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В период с «29» мая 2014 г. по «29» мая 2014 г. в соответствии с договором № 09-05/14 от «19» мая 2014 г. было проведено обследование организации обеспечения безопасности (далее – ОБ) персональных данных (далее – ПДн) при их обработке в информационных системах персональных данных (далее – ИСПДн) АНО ЦСА НА «Единство».
В ходе обследования установлено, что персональные данные обрабатываются в АНО ЦСА НА «Единство» (далее – Оператор) следующим образом:
	Способ обработки ПДн
	Наименование системы/особенности обработки

	1
	2

	Автоматизированный
	ИСПДн «Сотрудники»

	Автоматизированный
	ИСПДн «Реабилитирующиеся»

	Без использования средств автоматизации
	Обработка (хранение) ПДн осуществляется в хранилищах - шкафах с ключом, сейфах, а также в специализированных помещениях - архивах.



1. Сведения об адресах расположения Оператора, где происходит обработка персональных данных
	Адрес 1
	625019, г. Тюмень, ул. Республики, д. 211а, офис 201

	Адрес 2
	

	Адрес 3
	



	Характеристики адресов Оператора
	1
	2
	3

	Наличие видеонаблюдения снаружи территории
	
	
	

	Наличие домофона на входе 
	
	
	

	Наличие вахтёра на входе
	x
	
	

	Наличие ЧОП на входе
	
	
	

	Наличие видеонаблюдения внутри
	
	
	

	Наличие отдельного помещения для видеооборуд.
	
	
	

	Наличие устройств противопож.безопасности
	x
	
	

	Занесение ПДн субъекта при входе
	
	
	

	Осуществление прохода по пропускам
	
	
	

	Количество компьютеров
	3
	
	

	Нахождение в пределах г.Тюмени
	x
	
	

	Расположение ИСПДн-1
	x
	
	

	Расположение ИСПДн-2
	x
	
	

	Неавтоматизированная обработка ПДн
	x
	
	



2. Сведения о помещениях Оператора, где происходит обработка персональных данных
	Помещение 1
	Кабинет офис 201
	Помещение 7
	

	Помещение 2
	
	Помещение 8
	

	Помещение 3
	
	Помещение 9
	

	Помещение 4
	
	Помещение 10
	

	Помещение 5
	
	Помещение 11
	

	Помещение 6
	
	Помещение 12
	



Характеристики помещений Оператора
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	Адрес помещения
	1
	
	
	
	
	
	
	
	
	
	
	

	Ограничение доступа в помещение
	
	
	
	
	
	
	
	
	
	
	
	

	Наличие видеонаблюдения
	
	
	
	
	
	
	
	
	
	
	
	

	Наличие пожарной сигнализации
	x
	
	
	
	
	
	
	
	
	
	
	

	Наличие охранной сигнализации
	
	
	
	
	
	
	
	
	
	
	
	

	Ограничение доступа охранников
	
	
	
	
	
	
	
	
	
	
	
	

	Количество ключей
	1
	
	
	
	
	
	
	
	
	
	
	

	Наличие решёток на окнах
	
	
	
	
	
	
	
	
	
	
	
	

	Наличие жалюзей
	
	
	
	
	
	
	
	
	
	
	
	

	Наличие устройств сетей
	x
	
	
	
	
	
	
	
	
	
	
	

	Валяющиеся сетевые кабеля
	x
	
	
	
	
	
	
	
	
	
	
	

	Наличие железной двери
	
	
	
	
	
	
	
	
	
	
	
	

	Наличие АРМ с персон.данными
	x
	
	
	
	
	
	
	
	
	
	
	

	Наличие хранилищ персон.данных
	x
	
	
	
	
	
	
	
	
	
	
	

	Ответственный за помещение
	1
	
	
	
	
	
	
	
	
	
	
	



3. Сведения о должностях работников Оператора, обрабатывающих персональные данные
	Должность 1
	Директор
	Должность 7
	

	Должность 2
	Главный бухгалтер
	Должность 8
	

	Должность 3
	Секретарь
	Должность 9
	

	Должность 4
	
	Должность 10
	

	Должность 5
	
	Должность 11
	

	Должность 6
	
	Должность 12
	



4. Сведениях о сетевом окружении Оператора 
	Сеть 1
	общая

	Сеть 2
	

	Сеть 3
	



	Характеристики сетей Оператора
	1
	2
	3

	Наличие выхода в сеть интернет
	x
	
	

	Провайдер 1
	Домру
	x
	
	

	Провайдер 2
	
	
	
	

	Выход в сеть общего пользования через

	Прокси-сервер 1
	
	
	
	

	Маршрутизатор 1
	D-link P600
	x
	
	

	Маршрутизатор 2
	
	
	
	

	USB - модем 1
	
	
	
	

	Наличие выхода в сеть Департамента
	
	
	

	Провайдер 3
	
	
	
	

	Топология локальной сети

	Шина
	
	
	

	Звезда
	x
	
	

	Кольцо
	
	
	

	Количество маршрутизаторов внутри сети
	1
	
	

	Количество коммутаторов внутри сети
	0
	
	

	Количество компьютеров внутри сети
	2
	
	

	Кол-во автономных АРМ
	1
	
	

	Содержит общую обменную папку
	
	
	

	Номер внутреннего сервера, который содержит
	1
	
	

	Системный администратор

	Внутренний сотрудник, ФИО,тел.
	
	
	

	
	
	
	

	Обслужив. компания, наименование, тел.
	
	
	

	
	
	
	



	Характеристики внутренних серверов Оператора
	Сервер 1
	Сервер 2
	Сервер 3

	Наличие отдельного помещения(серверная)
	
	
	

	Тип внутреннего сервера

	Системный блок с базами данных
	
	
	

	Системный блок с БД, развернут на АРМ(№ АРМ)
	АРМ-3
	
	

	Операционная система сервера

	Windows server 2003
	
	
	

	Windows server 2008
	
	
	

	FreeBSD
	
	
	

	Ubuntu Server
	
	
	

	СУБД сервера

	
	
	
	

	
	
	
	



5. Сведения об АРМ Оператора, на которых происходит обработка персональных данных
	АРМ-1
	Рабочая станция
	АРМ-7
	

	АРМ-2
	Рабочая станция
	АРМ-8
	

	АРМ-3
	Рабочая станция
	АРМ-9
	

	АРМ-4
	
	АРМ-10
	

	АРМ-5
	
	АРМ-11
	

	АРМ-6
	
	АРМ-12
	


Используются следующие обозначения:
а). "X" - наличие, полный доступ, "О" - ограничение, "ЛП"-логин-пароль;
б). "ЭЦП" - электронно-цифровая подпись, "7"-windows 7, "XP"- windows XP, "8" - Windows 8, "V"- Windows Vista;
в). "KP" - антивирус Касперского, "DW"- DrWeb, "ND" - Nod32, "MS"- microsoft internet security;
г). "Пр"- проводная; "Бп"-беспроводная
д). Номер помещения берётся из обозначений п. 2; Номер локальной сети берётся из п.4.
Характеристики АРМ Оператора
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	Номер помещения, где размещёно
	1
	1
	1
	
	
	
	
	
	
	
	
	

	Номер лок.сети, к которой подключ.
	
	1
	1
	
	
	
	
	
	
	
	
	

	Подключены принтеры, МФУ
	x
	
	
	
	
	
	
	
	
	
	
	

	Способ подключения к лок. сети
	
	пр
	бп
	
	
	
	
	
	
	
	
	

	Защита от визуальных угроз
	
	x
	x
	
	
	
	
	
	
	
	
	

	Наличие устройств.беспереб.питания
	
	
	x
	
	
	
	
	
	
	
	
	

	Доступ в BIOS
	x
	x
	x
	
	
	
	
	
	
	
	
	

	Доступ в операционную систему
	лп
	x
	x
	
	
	
	
	
	
	
	
	

	Доступ к объектам операц.системы
	x
	x
	x
	
	
	
	
	
	
	
	
	

	Доступ к общей обменной папке
	
	
	
	
	
	
	
	
	
	
	
	

	Доступ к внутреннему серверу
	
	
	x
	
	
	
	
	
	
	
	
	

	Доступ к базам данных ИСПДн
	x
	
	x
	
	
	
	
	
	
	
	
	

	Доступ к ресурсам департамента
	
	
	
	
	
	
	
	
	
	
	
	

	Доступ к комп-там сайта Оператора
	
	
	
	
	
	
	
	
	
	
	
	

	Доступ к сети интернет
	
	x
	x
	
	
	
	
	
	
	
	
	

	Доступ в 1С:Бухгалтерия
	
	
	
	
	
	
	
	
	
	
	
	

	Доступ в Парус
	
	
	
	
	
	
	
	
	
	
	
	

	Доступ в СБИС+,Контур-экстерн
	
	
	
	
	
	
	
	
	
	
	
	

	Операционная система
	xp
	xp
	7
	
	
	
	
	
	
	
	
	

	Наличие лицензии ОС
	x
	x
	x
	
	
	
	
	
	
	
	
	

	Наличие обновлений ОС 
	x
	x
	x
	
	
	
	
	
	
	
	
	

	Хранение персональных данных
	x
	
	x
	
	
	
	
	
	
	
	
	

	Подсистема антивирусной защиты
	av
	av
	av
	
	
	
	
	
	
	
	
	

	Наличие лицензии антив.защиты
	
	
	
	
	
	
	
	
	
	
	
	

	Подсистема криптозащиты
	
	
	
	
	
	
	
	
	
	
	
	

	Подсистема межсетевого экранирования
	
	
	
	
	
	
	
	
	
	
	
	

	Подсистема регистр. и учёта действ. с инф.
	
	
	
	
	
	
	
	
	
	
	
	

	Сохранение инф. с АРМ на внешних носителях
	
	
	x
	
	
	
	
	
	
	
	
	



6. Сведения о хранилищах носителей персональных данных
	Хранилище 1
	шкаф
	Хранилище 4
	архив

	Хранилище 2
	шкаф с ключом
	Хранилище 5
	тумба с ключом

	Хранилище 3
	сейф
	Хранилище 6
	тумба



	№ п/п
	Номер помещения где расположено
	Тип носителя ПДн, который содержится
	1
	2
	3
	4
	5
	6

	1
	1
	документы с ПДн
	
	
	x
	
	
	



7. Сведения об устройствах вывода информации
	Устройство 1
	принтер
	Устройство 4
	

	Устройство 2
	МФУ
	Устройство 5
	

	Устройство 3
	факс
	Устройство 6
	



	№ п/п
	Номер помещения где расположено
	Возможность вывода информации, содержащей ПДн
	1
	2
	3
	4
	5
	6

	1
	1
	x
	x
	
	
	
	
	



8. Сведения о носителях ПДн Оператора
	Носитель 1
	Жёсткий диск АРМ
	Носитель 4
	CD/DVD - диск

	Носитель 2
	Внешний жёсткий диск
	Носитель 5
	

	Носитель 3
	USB-флэш накопитель
	Носитель 6
	



	№ п/п
	Номер помещения/ АРМ где расположен
	Серийный/инвентарный номер носителя 
	1
	2
	3
	4
	5
	6

	1
	АРМ-1
	WD-WMAMD1857398
	x
	
	
	
	
	

	2
	АРМ-2
	x
	x
	
	
	
	
	

	3
	АРМ-3
	WD-WXU1CB147228
	x
	
	
	
	
	



9. Сведения о сотрудниках Оператора, связанных с обработкой ПДн
	ФИО сотрудника
	№ должности
	№ помещения
	№ ИСПДн
	№ АРМ
	Неавт. обработка

	1
	2
	3
	4
	5
	6

	Э.А. Никитин 
	1
	1
	1,2
	1,3
	x

	О.С. Максимова 
	2
	1
	1,2
	1,3
	x

	Ю.В. Лаптева 
	3
	1
	2
	1
	x



10. Сведения об общедоступных ПДн Оператора
	Биометрические ПДн (фото)
	

	ФИО
	

	Должность
	

	Дата рождения
	

	Контактный телефон
	

	Данные о конкурсах и достижениях
	

	Данные о квалификации и аттестации, стаж
	



11. Сведения об обработке ПДн из специальной категории ПДн на бумажных носителях
	Данные о состоянии здоровья
	x

	Данные о политических взглядах
	

	Данные о расовой принадлежности
	



12. Сведения об ответсвенных сотрудниках по обработке и защите ПДн
	Ответственный за организацию обработки ПДн
	Никитин Эдуард Алексеевич

	Ответственный за защиту информации
	Максимова Ольга Станиславовна

	Председатель комиссии
	Лаптева Юлия Викторовна



13. ИСПДн «Сотрудники»
13.1. Сведения об ИСПДн
	1
	Количество записей ПДн в базе ИСПДн
	менее 100000
	x

	
	
	более 10000
	

	
	
	точное значение
	

	2
	Категории субъектов ПДн, данные которых обрабатываются
	сотрудники Оператора
	x

	
	
	иные субъекты
	
	

	
	
	
	
	

	3
	Категория обрабатываемых ПДн
	общедоступные
	

	
	
	иные
	x

	
	
	биометрические
	

	
	
	специальные
	

	4
	Обрабатываемые ПДн
	ФИО
	x

	
	
	пол
	x

	
	
	дата рождения
	x

	
	
	адрес регистрации и жительства
	x

	
	
	контактный телефон
	x

	
	
	паспортные данные
	x

	
	
	ИНН
	x

	
	
	№ страхового полиса
	x

	
	
	СНИЛС
	x

	
	
	сведения о воинском учёте
	

	
	
	сведения об отсутствии судимостей
	

	
	
	данные о состоянии здоровья
	

	
	
	профессия
	x

	
	
	данные документов об образовании
	

	
	
	сведения о доп. навыках
	

	
	
	данные о достижениях и наградах
	x

	
	
	данные о квалификации и аттестации
	x

	
	
	данные о местах работы
	x

	
	
	стаж работы
	x

	
	
	биометрические данные(фотографии)
	

	
	
	социальные льготы
	x

	
	
	место рождения
	x

	
	
	сведения о гражданстве
	x

	
	
	данные документов об опеке
	

	
	
	данные свидетельства о рождении
	

	
	
	семейное положение
	x

	
	
	состав семьи
	x

	
	
	сведения о ближайших родственниках
	x

	
	
	должность
	x

	
	
	№ банковского счета
	x

	
	
	данные доходов, заработной платы
	x

	
	
	результаты профессиональной работы
	

	
	
	данные об одарённости
	

	
	
	данные о летней занятости
	

	
	
	данные о готовности к школе
	

	
	
	данные о школьных отметках
	

	
	
	данные о посещаемых кружках
	

	5
	Цели обработки ПДн
	ведение бухгалтерского и кадрового учёта для исполнения требований трудового законодательства
	x

	
	
	сбор информации о детях на очереди в детский сад
	

	
	
	оказание услуг
	
	

	
	
	образовательная деятельность
	

	6
	Способ обработки ПДн
	автоматизированный
	

	
	
	без использования средств автоматизации
	

	
	
	смешанный
	x

	7
	Конфигурация ИСПДн
	локальная
	x

	
	
	кампусная
	

	
	
	корпоративная
	

	
	
	городская
	

	
	
	распределенная
	

	8
	Наличие подключения к сетям общего пользования
	одноточечный выход в сеть
	x

	
	
	многоточечный выход
	

	
	
	выход в сеть отсутствует
	

	9
	Режим обработки ПДн
	однопользовательский
	

	
	
	многопользовательский
	x

	10
	Наличие разграничения доступа к объектам ИСПДн
	имеет доступ перечень сотрудников Оператора
	x

	
	
	имеют доступ все сотрудники Оператора
	

	
	
	открытый доступ для всех
	

	11
	Наличие соединений с другими базами ПДн иных ИСПДн
	интегрированная ИСПДн
	

	
	
	одна база, принадлежащая Оператору
	x

	12
	Объем ПДн, предоставляемый сторонним пользователям ИСПДн без обработки
	вся база данных ПДн
	

	
	
	часть базы ПДн
	x

	
	
	не предоставляется никакая информация
	

	13
	Местонахождение тех.средств ИСПДн
	в пределах РФ
	x

	
	
	частично за пределами РФ
	

	14
	Необходимость в получении с субъекта ПДН
	согласия на обработку ПДн
	

	
	
	в согласии нет необходимости
	x



13.2. Номера адресов расположения объектов ИСПДн
	Адрес 1
	x
	Адрес 2
	
	Адрес 3
	



13.3. Номера локальных сетей, используемых в ИСПДн
	Сеть 1
	x
	Сеть 2
	
	Сеть 3
	



13.4. Номера помещений расположения объектов ИСПДн
	Помещение 1
	x
	Помещение 5
	
	Помещение 9
	

	Помещение 2
	
	Помещение 6
	
	Помещение 10
	

	Помещение 3
	
	Помещение 7
	
	Помещение 11
	

	Помещение 4
	
	Помещение 8
	
	Помещение 12
	



13.5. Номера должностей работников Оператора, участвующих в обработке ПДн
	Должность 1
	x
	Должность 5
	
	Должность 9
	

	Должность 2
	x
	Должность 6
	
	Должность 10
	

	Должность 3
	
	Должность 7
	
	Должность 11
	

	Должность 4
	
	Должность 8
	
	Должность 12
	



13.6. Номера АРМ, участвующих в обработке ПДн
	АРМ-1
	
	АРМ-5
	
	АРМ-9
	

	АРМ-2
	
	АРМ-6
	
	АРМ-10
	

	АРМ-3
	x
	АРМ-7
	
	АРМ-11
	

	АРМ-4
	
	АРМ-8
	
	АРМ-12
	



13.7. Номера устройств вывода, имеющих возможность вывода информации из ИСПДн
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18

	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	




13.8. Перечень прикладного программного обеспечения, используемого в ИСПДн
	1С: Бухгалтерия
	

	1С: Зарплата и кадры
	

	ПАРУС
	

	Каскад
	

	АЦК-финансы
	

	АМБА
	

	Бухсофт
	

	ПФ-отчёт
	

	Отчеты ПФР + 2НДФЛ 2009
	

	CronosPro
	

	Контур-Зарплата
	

	Аттестат-экспресс
	

	Эл.работодатель
	

	Документы ПУ-5
	

	Перечень льготных проф.
	

	MicrosoftWord
	x

	MicrosoftExcel
	x

	Контур-Экстерн
	x

	СБИС+
	

	Банк семей и несовершеннолетних "группы особого внимания"
	

	КриптоПРО CSP
	x

	Microsoft Office Visio
	

	Skype
	

	TeamViewer
	

	Архиватор WinRAR, 7zip
	x

	KMPlayer
	x

	Adobe Reader, Adobe Flash Player 12
	x

	Foxit Reader 3.0, STDU Viewer, WinDjView
	x

	Mozilla Firefox, Google Chrome
	x

	CCleaner
	

	ABBYY FineReader 6.0
	x

	MediaGet
	x

	Налогоплательщик
	



13.9. Перечень мест передачи персональных данных из ИСПДн
Обозначения: "х" - наличие передачи, "Пя" - передача через почтовый ящик, "Ф" - флэш-накопитель или другой носитель ПДн, "Б" - вывод на бумагу из ИСПДн.
	Эл.работодатель
	
	Web-образование
	

	Департамент/Комитет образования
	
	Наша новая школа
	

	Департамент по спорту
	
	Центр занятости
	

	Департамент культуры
	
	Военный комиссариат
	

	СБИС+
	
	Для полиса мед.страхования
	

	Контур-Экстерн
	
	Больницы для осмотра
	

	Сайт Учреждения
	
	Пенсионный фонд, ФСС
	x

	Банк-клиент ЗСКБ
	
	При проведении конкурсов
	

	Банк-клиент Сбербанк
	
	
	

	Электронный детский сад
	
	
	

	NetSchool
	
	
	



13.10. Сведения о пользователях ИСПДн
	Количество Операторов ИСПДн
	2

	Количество Администраторов ИСПДн
	1

	Наличие разграничения доступа к ИСПДн между Операторами ИСПДн
	

	Категории внутренних нарушителей безопасности ПДн в ИСПДн
	Категория 1
	x

	
	Категория 2
	x

	
	Категория 5
	x

	
	Категория 6
	x



13.11. Сведения об организации обеспечения безопасности ПДн в ИСПДн
	контроль за входом на территорию Оператора осуществляется с помощью физического лица;
	x

	на территории Оператора ведется видеонаблюдение;
	

	доступ в помещения с ИСПДн ограничен;
	x

	персональные данные, обрабатываемые без средств автоматизации хранятся в сейфе и шкафу, оборудованным замком;
	x

	установлены средства антивирусной защиты на все АРМ, которые участвуют в обработке ПДн;
	x

	установлены последние обновления ОС для защиты программных средств обработки ПДн;
	x

	реализован парольный доступ к АРМ, участвующим в обработке ПДн;
	x

	для серверного оборудования выделено отдельное помещение;
	

	применяются шифровальные средства.
	



14. ИСПДн «Реабилитирующиеся»
14.1. Сведения об ИСПДн
	1
	Количество записей ПДн в базе ИСПДн
	менее 100000 (100)
	x

	
	
	более 10000
	

	
	
	точное значение
	

	2
	Категории субъектов ПДн, данные которых обрабатываются
	сотрудники Оператора
	

	
	
	иные субъекты
	реабилитирующиеся
	x

	
	
	
	
	

	3
	Категория обрабатываемых ПДн
	общедоступные
	

	
	
	иные
	

	
	
	биометрические
	

	
	
	специальные
	x

	4
	Обрабатываемые ПДн
	ФИО
	x

	
	
	город
	x

	
	
	дата рождения
	x

	
	
	адрес регистрации и жительства
	x

	
	
	контактный телефон
	x

	
	
	паспортные данные
	x

	
	
	ИНН
	

	
	
	№ страхового полиса
	

	
	
	СНИЛС
	

	
	
	образ жизни
	x

	
	
	сведения об отсутствии судимостей
	

	
	
	данные о состоянии здоровья
	x

	
	
	профессия
	

	
	
	данные документов об образовании
	x

	
	
	сведения о доп. навыках
	

	
	
	данные о достижениях и наградах
	

	
	
	данные о квалификации и аттестации
	

	
	
	данные о местах работы
	x

	
	
	стаж работы
	

	
	
	биометрические данные(фотографии)
	

	
	
	социальные льготы
	

	
	
	место рождения
	

	
	
	сведения о гражданстве
	

	
	
	данные документов об опеке
	

	
	
	данные свидетельства о рождении
	

	
	
	семейное положение
	x

	
	
	состав семьи
	

	
	
	сведения о ближайших родственниках
	x

	
	
	должность
	

	
	
	№ банковского счета
	

	
	
	данные доходов, заработной платы
	

	
	
	результаты профессиональной работы
	

	
	
	данные об одарённости
	

	
	
	данные о летней занятости
	

	
	
	данные о готовности к школе
	

	
	
	данные о школьных отметках
	

	
	
	данные о посещаемых кружках
	

	5
	Цели обработки ПДн
	ведение бухгалтерского и кадрового учёта для исполнения требований трудового законодательства
	

	
	
	оказание услуг
	Консультационные услуги по профилактике ЗОЖ
	

	
	
	образовательная деятельность
	

	6
	Способ обработки ПДн
	автоматизированный
	

	
	
	без использования средств автоматизации
	

	
	
	смешанный
	x

	7
	Конфигурация ИСПДн
	локальная
	x

	
	
	кампусная
	

	
	
	корпоративная
	

	
	
	городская
	

	
	
	распределенная
	

	8
	Наличие подключения к сетям общего пользования
	одноточечный выход в сеть
	

	
	
	многоточечный выход
	

	
	
	выход в сеть отсутствует
	x

	9
	Режим обработки ПДн
	однопользовательский
	

	
	
	многопользовательский
	x

	10
	Наличие разграничения доступа к объектам ИСПДн
	имеет доступ перечень сотрудников Оператора
	x

	
	
	имеют доступ все сотрудники Оператора
	

	
	
	открытый доступ для всех
	

	11
	Наличие соединений с другими базами ПДн иных ИСПДн
	интегрированная ИСПДн
	

	
	
	одна база, принадлежащая Оператору
	x

	12
	Объем ПДн, предоставляемый сторонним пользователям ИСПДн без обработки
	вся база данных ПДн
	

	
	
	часть базы ПДн
	x

	
	
	не предоставляется никакая информация
	

	13
	Местонахождение тех.средств ИСПДн
	в пределах РФ
	x

	
	
	частично за пределами РФ
	

	14
	Необходимость в получении с субъекта ПДН
	согласия на обработку ПДн
	x

	
	
	в согласии нет необходимости
	



14.2. Номера адресов расположения объектов ИСПДн
	Адрес 1
	x
	Адрес 2
	
	Адрес 3
	



14.3. Номера локальных сетей, используемых в ИСПДн
	Сеть 1
	x
	Сеть 2
	
	Сеть 3
	



14.4. Номера помещений расположения объектов ИСПДн
	Помещение 1
	x
	Помещение 5
	
	Помещение 9
	

	Помещение 2
	
	Помещение 6
	
	Помещение 10
	

	Помещение 3
	
	Помещение 7
	
	Помещение 11
	

	Помещение 4
	
	Помещение 8
	
	Помещение 12
	



14.5. Номера должностей работников Оператора, участвующих в обработке ПДн
	Должность 1
	x
	Должность 5
	
	Должность 9
	

	Должность 2
	x
	Должность 6
	
	Должность 10
	

	Должность 3
	x
	Должность 7
	
	Должность 11
	

	Должность 4
	
	Должность 8
	
	Должность 12
	



14.6. Номера АРМ, участвующих в обработке ПДн
	АРМ-1
	x
	АРМ-5
	
	АРМ-9
	

	АРМ-2
	
	АРМ-6
	
	АРМ-10
	

	АРМ-3
	
	АРМ-7
	
	АРМ-11
	

	АРМ-4
	
	АРМ-8
	
	АРМ-12
	



14.7. Номера устройств вывода, имеющих возможность вывода информации из ИСПДн
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18

	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	



14.8. Перечень прикладного программного обеспечения, используемого в ИСПДн
	1С: Бухгалтерия
	

	1С: Зарплата и кадры
	

	ПАРУС
	

	Каскад
	

	АЦК-финансы
	

	АМБА
	

	Бухсофт
	

	ПФ-отчёт
	

	Отчеты ПФР + 2НДФЛ 2009
	

	CronosPro
	

	Контур-Зарплата
	

	Аттестат-экспресс
	

	Эл.работодатель
	

	Документы ПУ-5
	

	Перечень льготных проф.
	

	MicrosoftWord
	x

	MicrosoftExcel
	x

	Контур-Экстерн
	

	СБИС+
	

	Банк семей и несовершеннолетних "группы особого внимания"
	

	КриптоПРО CSP
	

	Microsoft Office Visio
	

	Skype
	x

	TeamViewer
	

	Архиватор WinRAR, 7zip
	x

	KMPlayer
	x

	Adobe Reader, Adobe Flash Player 12
	x

	Foxit Reader 3.0, STDU Viewer, WinDjView
	x

	Mozilla Firefox, Google Chrome
	x

	CCleaner
	

	ABBYY FineReader 6.0
	x

	avast! Free Antivirus
	x

	MediaGet
	x

	Налогоплательщик
	



14.9. Перечень мест передачи персональных данных из ИСПДн
Обозначения: "х" - наличие передачи, "Пя" - передача через почтовый ящик, "Ф" - флэш-накопитель или другой носитель ПДн, "Б" - вывод на бумагу из ИСПДн.
	Эл.работодатель
	
	Web-образование
	

	Департамент/Комитет образования
	
	Наша новая школа
	

	Департамент по спорту
	
	Центр занятости
	

	Департамент культуры
	
	Военный комиссариат
	

	СБИС+
	
	Для полиса мед.страхования
	

	Контур-Экстерн
	
	Больницы для осмотра
	

	Сайт Учреждения
	
	Пенсионный фонд, ФСС
	

	Банк-клиент ЗСКБ
	
	При проведении конкурсов
	

	Банк-клиент Сбербанк
	
	
	

	Электронный детский сад
	
	
	

	NetSchool
	
	
	



14.10. Сведения о пользователях ИСПДн
	Количество Операторов ИСПДн
	3

	Количество Администраторов ИСПДн
	1

	Наличие разграничения доступа к ИСПДн между Операторами ИСПДн
	x

	Категории внутренних нарушителей безопасности ПДн в ИСПДн
	Категория 1
	

	
	Категория 2
	x

	
	Категория 5
	x

	
	Категория 6
	x



14.11. Сведения об организации обеспечения безопасности ПДн в ИСПДн
	контроль за входом на территорию Оператора осуществляется с помощью физического лица;
	x

	на территории Оператора ведется видеонаблюдение;
	

	доступ в помещения с ИСПДн ограничен;
	

	персональные данные, обрабатываемые без средств автоматизации хранятся в сейфе и шкафу, оборудованным замком;
	x

	установлены средства антивирусной защиты на все АРМ, которые участвуют в обработке ПДн;
	x

	установлены последние обновления ОС для защиты программных средств обработки ПДн;
	x

	реализован парольный доступ к АРМ, участвующим в обработке ПДн;
	x

	для серверного оборудования выделено отдельное помещение;
	

	применяются шифровальные средства.
	



15. Схема сетевого окружения Оператора
[image: D:\ООО Единство(15.06.14)\Единство_начальные данные\Схема сети Единство.jpg]



16. План-схема контролируемой зоны Оператора
[image: C:\Users\Сруль\Desktop\План ООО Единство.jpg]
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