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ИНСТРУКЦИЯ
Ответственного за защиту персональных данных
АНО ЦСА НА «Единство»
1. Общие положения
Данная Инструкция является руководящим документом Ответственного за защиту персональных данных АНО ЦСА НА «Единство» (далее - Ответственный за защиту).
Ответственный за защиту в своей работе руководствуется настоящей Инструкцией, , Политикой безопасности ПДн, системой защиты персональных данных, руководящими и нормативными документами ФСТЭК России и другими нормативными документами АНО ЦСА НА «Единство» (далее - Оператор).
Ответственный за защиту осуществляет контроль выполнения требований и организационных мероприятий по обеспечению безопасности ПДн в ИСПДн Оператора при использовании рабочих станций и серверов дополнительно к своим непосредственным обязанностям.
2. Назначение Ответственного за защиту
На должность Ответственного за защиту назначается лицо из числа наиболее квалифицированных Операторов ИСПДн Учреждения, либо лицо, имеющее образование в области защиты информации, в котором эксплуатируется информационная система. Ответственный за защиту в вопросах защиты информации взаимодействует с сотрудниками Отдела по защите информации и назначается приказом руководителя АНО ЦСА НА «Единство».

3. Обязанности Ответственного за защиту
Ответственный за защиту совместно со специалистами по информационным технологиям и защите информации обязан: 
· обеспечивать соблюдение сотрудниками Оператора, допущенными для обслуживания объектов ИСПДн, утвержденного порядка проведения работ по установке и модернизации аппаратных средств ИСПДн и серверов с составлением соответствующего акта проведенных работ.
· обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания объектов ИСПДн и отправке их в ремонт (контролировать затирание конфиденциальной информации на магнитных носителях с составлением соответствующего акта).
· регистрировать факт выхода из строя или неустойчивое функционирование узлов ПЭВМ или периферийных устройств.
· вести Журнал учета средств защиты информации и документации к ним с обязательной регистрацией каждого средства защиты и указанием информации из технического паспорта средства.
· регистрировать нарушение контроля целостности эксплуатируемого в ИСПДн программного обеспечения, в том числе самих СЗИ, с целью выявления несанкционированных изменений.
· осуществлять установку, настройку и сопровождение программных и технических средств защиты.
· контролировать неизменность состояния средств защиты их параметров и режимов защиты.
· осуществлять текущий, после сбоев и периодический контроль работоспособности средств и систем защиты информации от НСД с регистрацией в соответствующем журнале.
· обеспечить доступ к защищаемой информации сотрудников Оператора согласно их правам доступа, обозначенным в Матрице доступа к ИСПДн при получении оформленного соответствующим образом разрешения.
· проводить инструктаж Пользователей ИСПДн о правилах работы с объектами ИСПДн и средствами защиты в рамках введенного режима безопасности.
· уточнять в установленном порядке обязанности Пользователей ИСПДн по их работе с объектами защиты.
· осуществлять генерацию ключей, личных идентификаторов, а также паролей для Операторов ИСПДн.
· контролировать исполнение Пользователями ИСПДн введенного режима безопасности, а также правильность работы с объектами ИСПДн и средствами защиты.
· контролировать исполнение Операторами ИСПДн парольной политики.
· вести Журнал учета носителей ПДн с обязательной регистрацией каждого носителя информации, используемого для работы в ИСПДн.
· осуществлять контроль за Порядком создания, учета, хранения и использования резервных и архивных копий массивов данных.
· своевременно анализировать Журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений и НСД.
· периодически представлять руководителю Оператора отчет о состоянии СЗПДн, о нештатных ситуациях на объектах ИСПДн и допущенных Операторами ИСПДн нарушениях установленных требований по защите информации.
· периодически анализировать журнал обращений Операторов ИСПДн к ПДн с целью выявления НСД к ПДн в соответствии с Матрицей доступа к ИСПДн.
· в случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.
· принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.
· при изменении конфигурации автоматизированной системы вносить соответствующие изменения в паспорт ИСПДн, обрабатывающей информацию ограниченного доступа.

4. Права Ответственного за защиту
Ответственный за защиту имеет право:
· требовать от Операторов ИСПДн соблюдения установленной технологии обработки ПДн и выполнения инструкций по обеспечению безопасности и защиты ПДн в ИСПДн.
· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов ИСПДн.
· обращаться к руководству с требованием прекращения работы ИСПДн при несоблюдении установленной технологии обработки информации и невыполнении требований по обеспечению безопасности ПДн.

5. Ответственность Ответственного за защиту
Ответственный за защиту несёт персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн; 
[bookmark: _Toc247461890][bookmark: _Toc297843193][bookmark: _Toc334460715]Также несёт ответственность за ведение электронного журнала регистрации и учета обращений Операторов ИСПДн к ПДн, а также за предоставление сведений касающихся действий Операторов ИСПДн.
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ИНСТРУКЦИЯ
Оператора ИСПДн
АНО ЦСА НА «Единство»

1. Общие положения
Данная Инструкция является руководящим документом Оператора ИСПДн (далее - Инструкция) в АНО ЦСА НА «Единство» (далее - Оператор).
Оператор ИСПДн в своей работе руководствуется настоящей Инструкцией, политикой безопасности ПДн, системой защиты персональных данных, руководящими и нормативными документами ФСТЭК России и другими нормативными документами Оператора.

2. Назначение Оператора ИСПДн
Оператором ИСПДн является каждый сотрудник АНО ЦСА НА «Единство», связанный в рамках своих функциональных обязанностей с обработкой персональных данных в информационных системах персональных и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты ИСПДн.
Оператор в своей деятельности подчиняется Ответственному за защиту ПДн Оператора и Ответственному за организацию обработки ПДн.

3. Обязанности Оператора ИСПДн
Оператор ИСПДн обязан:
· знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
· осуществлять работу на автоматизированном рабочем месте (АРМ) только с теми объектами ИСПДн, которые определены для него в Матрице доступа к ИСПДн.
· знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.
· соблюдать требования парольной политики.
· соблюдать правила при работе в сетях общего доступа и (или) международного обмена – интернет и других.
· [bookmark: OCRUncertain759][bookmark: OCRUncertain760][bookmark: OCRUncertain761][bookmark: OCRUncertain762]экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).
· обо всех выявленных нарушениях, связанных с информационной безопасностью, а также для получений консультаций по вопросам информационной безопасности, консультаций по вопросам работы и настройке элементов ИСПДн необходимо обратиться Ответственному за защиту ПДн Оператора.
· при отсутствии визуального контроля доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <блокировка>
· принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него функций.
· работать в сетях общего доступа и (или) международного обмена (сети Интернет) только при служебной необходимости, при условии соблюдения требований инструкции по антивирусной и парольной защите.
Оператору ИСПДн запрещается:
· разглашать защищаемую информацию, содержащуюся в Перечне конфиденциальной информации Оператора, третьим лицам.
· копировать защищаемую информацию на внешние носители без разрешения своего руководителя.
· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.
· несанкционированно открывать общий доступ к папкам на своей рабочей станции.
· подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства.
· отключать (блокировать) средства защиты информации.
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные Матрицей доступа к ИСПДн.
· [bookmark: OCRUncertain831]сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.
· [bookmark: _Toc334612885]привлекать посторонних лиц для производства ремонта или настройки АРМ без согласования с Ответственному за защиту ПДн Оператора.
Также Оператору ИСПДн при работе в сетях общего доступа и (или) международного обмена (сети Интернет) (далее – Сеть) запрещается:
· осуществлять работу при отключенных средствах защиты (антивирус и других).
· передавать по Сети защищаемую информацию, содержащуюся в Перечне конфиденциальной информации Оператора, если это не является необходимым для выполнения трудовых обязанностей;
· скачивать из Сети программное обеспечение и другие файлы.
· посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое программное обеспечение и другие).
· нецелевое использование подключения к Сети.

4. Ответственность Оператора
Оператор несёт персональную ответственность за действия совершаемые им работ при работе в ИСПДн, а также за возможное создание угроз безопасности ИСПДн.
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ИНСТРУКЦИЯ
Ответственного за организацию обработки ПДн в
АНО ЦСА НА «Единство»

1. Общие положения
Данная Инструкция является руководящим документом Ответственного за организацию обработки ПДн (далее - Инструкция) в АНО ЦСА НА «Единство» (далее - Оператор).
Ответственный за организацию обработки ПДн (далее – Ответственный) в своей работе руководствуется настоящей Инструкцией, политикой безопасности ПДн, системой защиты персональных данных, руководящими и нормативными документами ФСТЭК России и другими нормативными документами Оператора.
Ответственный имеет право:
· запрашивать у сотрудников, связанных с обработкой ПДн, любые сведения, необходимые для организации условий обработки персональных данных и принятия необходимых правовых, организационных и технических мер для защиты персональных данных;
· принимать участие в рассмотрении жалоб и обращений граждан или юридических лиц по вопросам, связанным с обработкой персональных данных Оператора, а также вырабатывать предложения для принятия в пределах своих полномочий решений;
· участвовать в расследовании нарушений в обработке персональных данных Оператора и разрабатывать предложения по устранению недостатков и предупреждению подобного рода нарушений;
· требовать от сотрудников, связанных с обработкой ПДн, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных, при обращении (запросе) субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных либо по результатам проведенной внутренней проверки организации состояния работ по вопросам информационной безопасности;
· принимать меры по приостановлению или прекращению обработки персональных данных Оператора, осуществляемой с нарушением требований действующего законодательства Российской Федерации о персональных данных;
· вносить предложения о совершенствовании нормативного правового регулирования обработки и защиты ПДн.

2. Назначение Ответственного
На должность Ответственного назначается сотрудник Оператора, должностные обязанности по обработке ПДн которого являются наибольшими среди всех лиц, связанных с обработкой ПДн. Ответственный назначается приказом руководителя Оператора.
Ответственный в своей деятельности взаимодействует с Ответственным за защиту ПДн, а также с другими учреждениями по вопросам организации обработки и защиты персональных данных.

3. Обязанности Ответственного
Ответственный обязан:
· организовывать работу по разработке и принятию организационно-распорядительной документации, устанавливать правила обработки персональных данных, которые в свою очередь определяют:
· порядок доступа к персональным данным;
· организацию приема и обработки обращений и запросов субъектов персональных данных или их представителей;
· процедуры, направленные на предотвращение и выявление нарушений действующего законодательства Российской Федерации о персональных данных и устранения последствий таких нарушений.
· обеспечивать своевременное размещение на официальном сайте Оператора (если таковой имеется) организационно-распорядительной документации, устанавливающей правила обработки персональных данных, в течение 10 дней после их утверждения руководителем Оператора;
· организовывать ознакомление сотрудников Оператора, осуществляющих обработку персональных данных, с действующим законодательством Российской Федерации о ПДн и организационно-распорядительной документации, определяющей правила обработки персональных данных и требования по защите ПДн;
· участвовать в приеме необходимых правовых, организационных и технических мер для безопасности ПДн Оператора в соответствии с действующим законодательством Российской Федерации о персональных данных;
· осуществлять согласование мероприятий при создании у Оператора новых информационных систем персональных данных; 
· координировать работу по формированию и ведению перечней:
· сотрудников, осуществляющих обработку ПДн без средств автоматизации;
· обрабатываемых персональных данных;
· информационных систем персональных данных;
· общедоступных персональных данных;
· организовывать своевременное направление в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Тюменской области, ХМАО-Югре и ЯНАО информационного письма о намерении осуществлять обработку персональных данных или изменении условий обработки персональных данных;
· участвовать в проведении проведения внутренних проверок безопасности ПДн и представлять доклады руководителю Оператора о результатах проведенных мероприятий;
· участвовать в работе по принятию мер, направленных на совершенствование безопасности ПДн, обрабатываемых Оператором;
· организовывать инструктаж сотрудников, связанных с обработкой ПДн, а также работу по планированию прохождения обучения сотрудниками по вопросам обеспечения безопасности ПДн;
· представлять руководителю Оператора ежегодный отчет о своей деятельности по организации обработки персональных данных.

4. Обязанности Ответственного
Ответственный несет ответственность за ненадлежащее выполнение возложенных на него обязанностей, изложенных в настоящей должностной инструкции, в соответствии с действующим законодательством Российской Федерации и иной организационно-распорядительной документацией Оператора.
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ИНСТРУКЦИЯ
по организации резервирования и восстановления ИСПДн и
обработке инцидентов безопасности ПДн

1. Порядок резервирования и восстановления ИСПДн «Сотрудники»
Резервное копирование персональных данных является неотъемлемой частью рабочего процесса АНО ЦСА НА «Единство» (далее - Оператор).
Резервное копирование базы данных программного обеспечения обработки ПДн штатными средствами программы ОС Windiws.
Полное резервное копирование данных всех основных баз данных осуществляется ежемесячно на жёсткий диск рабочей станции Оператора. 
Полное резервное копирование данных всех основных баз данных за год, осуществляется в последний рабочий день в текущем году в вечернее время на один из магнитных накопителей Оператора.
Носители, содержащие резервные копии баз персональных данных по окончании рабочего дня, сдаются Ответственным за защиту ПДн на хранение в сейф Оператора. В назначенную дату резервного копирования баз данных ИСПДн Ответственный за защиту ПДн забирает из сейфа магнитный накопитель, необходимый для осуществления запланированной процедуры резервного копирования.
Восстановление персональных данных ИСПДн осуществляется в соответствии с инструкцией, используемого средства резервного копирования.

2. Порядок резервирования и восстановления ИСПДн «Реабилитирующиеся»
Полное резервное копирование данных всех основных баз данных осуществляется ежемесячно на жёсткий диск рабочей станции Оператора. 
Полное резервное копирование данных всех основных баз данных за год, осуществляется в последний рабочий день в текущем году в вечернее время на один из магнитных накопителей Оператора.
Носители, содержащие резервные копии баз персональных данных по окончании рабочего дня, сдаются Ответственным за защиту ПДн на хранение в сейф Оператора. В назначенную дату резервного копирования баз данных ИСПДн Ответственный за защиту ПДн забирает из сейфа магнитный накопитель, необходимый для осуществления запланированной процедуры резервного копирования.
Восстановление персональных данных ИСПДн осуществляется в соответствии с инструкцией, используемого средства резервного копирования.


3. Порядок обработки инцидентов нарушения безопасности персональных данных
Под инцидентом безопасности ПДн понимается событие, являющееся следствием одного или нескольких нежелательных или неожиданных событий для безопасности ПДн, имеющих значительную вероятность компрометации ПДн одного или нескольких субъектов ПДн. 
Каждый Оператор ИСПДн при обнаружении инцидента безопасности, относящегося к персональным данным, должен сообщить о данном факте Ответственному за защиту ПДн или руководителю Оператора и в дальнейшем содействовать успешному расследованию данного инцидента.
Событие, вызывающее инцидент, может произойти:
5. в результате непреднамеренных действий Операторов ИСПДн.
6. в результате преднамеренных действий Операторов ИСПДн и по вине третьих лиц.
7. в результате нарушения правил эксплуатации технических средств ИСПДн.
При обнаружении нарушения характеристик безопасности ПДн ИСПДн пользователи обязаны приостановить обработку ПДн в ИСПДн до выявления причин нарушений и их устранения.
Для обработки инцидентов безопасности персональных данных создана группа реагирования на инциденты информационной безопасности персональных данных, в состав которой входят Ответственный за организацию обработки ПДн и Ответственный за защиту ПДн.
Если в результате анализа инцидента определенно, что информация в ИСПДн о субъекте ПДн скомпрометирована или к ней нарушен доступ, то Операторы ИСПДн должны прекратить обработку ПДн этого субъекта до разрешения инцидента группой реагирования на инциденты безопасности ПДн и проинформировать субъекта ПДн о невозможности обработки его ПДн. 
Инциденты безопасности ПДн обрабатываются по мере загруженности специалистов группы реагирования на инциденты. Максимальный срок реагирования на инцидент безопасности составляет 5 рабочих дней.
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ИНСТРУКЦИЯ
по эксплуатации средств защиты информации ИСПДн
АНО ЦСА НА «Единство»

1. Использование средства защиты от НСД
Для защиты ИСПДн АНО ЦСА НА «Единство» (далее - Оператор) от НСД к ПДн предпринимается следующий список мер и требований к Операторам ИСПДн:
· при входе в ОС АРМ необходимо ввести персональный логин и пароль, выданный Администратором, при этом запрещается использовать учетные записи других пользователей для входа на компьютер без специального разрешения со стороны Ответственного за защиту ПДн.
· запрещается изменять аппаратную конфигурацию АРМ, то есть подсоединять внешние носители информации, подсоединять сетевые платы, подключать или заменять устройства ввода/вывода информации и т.д. без письменного согласования с Ответственным за защиту ПДн.
· разрешается запускать только те программные продукты на АРМ, указанные в Матрице доступа к ИСПДн.
· разрешается обращаться к персональным данным только для исполнения трудовых обязанностей и в соответствии с выданными разрешениями, указанными в Матрице доступа к ИСПДн.
· при блокировке АРМ вызванной изменением аппаратной конфигурации, нарушением, связанным с контролем целостности или ошибкой функционального контроля необходимо обратиться к Ответственному за защиту ПДн.

2. Использование средств межсетевого экранирования и обнаружения вторжений
В ИСПДн Оператора средства межсетевого экранирования и обнаружения вторжений не используются

3. Использование средств защиты от программно-математического воздействия
В ИСПДн Оператора используется средство защиты от программно-математического воздействия Avast!Free antivirus
· Оператору ИСПДн запрещается отключать защиту от вирусов при работе на АРМ. При появлении вредоносных программ (вирусов, червей, троянских коней и т.д.) или подозрения в их наличии необходимо сообщить об этом факте Ответственного за защиту ПДн. 
· В случае появления на экране АРМ оповещений о найденном вредоносном программном обеспечении или запросе на создание правила для подозрительного процесса необходимо оповестить об этом Ответственного за защиту ПДн.
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