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1. [bookmark: _Toc385803764][bookmark: _Toc385886687]
Термины и сокращения

АРМ – автоматизированное рабочее место
ОТСС – основные технические средства и системы
АП – абонентский пункт
ВТСС – вспомогательные технические средства и системы
ПДн – персональные данные
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона
МЭ – межсетевой экран
НСД – несанкционированный доступ к информации
ПАК – программно-аппаратный комплекс
ПМВ – программно-математическое воздействие
ВП – вредоносная программа
СВТ – средства вычислительной техники
НДВ – недекларированные возможности 

2. [bookmark: _Toc385886688]
Общие положения
Настоящий проект системы защиты персональных данных, обрабатываемых в информационных системах персональных данных АНО ЦСА НА «Единство» (далее - СЗПДн) предназначен для приведения ИСПДн АНО ЦСА НА «Единство» (далее - Заказчик) в соответствие с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».
Исполнителем СЗПДн является ООО «Единый оператор» (далее – Исполнитель, Лицензия ФСТЭК России рег. № 1803 от «11» июля 2012 г. на деятельность по технической защите конфиденциальной информации).
Основанием для выполнения работ является Договор на оказание услуг по защите информации № 09-05/14 от «19» мая 2014 г. (далее - Договор). Плановые сроки начала и окончания работ определяются Договором. В создании СЗПДн иные организации, кроме ООО «Единый оператор», участия не принимают.
СЗПДн основывается на следующих нормативных документах:
· Федеральный Закон от 27.07.2006г. № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных»), устанавливающий основные принципы и условия обработки ПДн, права, обязанности и ответственность участников отношений, связанных с обработкой ПДн.
· «Требования к защите персональных данных при их обработке в информационных системах персональных данных», утвержденные Постановлением Правительства РФ от 01.11.2012 г. № 1119.
· «Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»,  утвержденные Приказом ФСТЭК России № 21 от 18.02.2013 г.
· «Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденное Постановлением Правительства РФ от 15.09.2008 г. № 687.
· «Требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», утвержденные Постановлением Правительства РФ от 06.07.2008 г. № 512.
· Нормативно-методические документы Федеральной службы по техническому и экспертному контролю Российской Федерации (далее - ФСТЭК России) по обеспечению безопасности ПДн при их обработке в ИСПДн:
· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. 
· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. 
Кроме того, СЗПДн основывается на документах предпроектых стадий создания СЗИ:
· Акт обследования информационных систем персональных данных Заказчика;
· Модель угроз безопасности персональных данных, обрабатываемых в информационных системах персональных данных Заказчика;
· Акт определения уровня защищенности ПДн при их обработке в ИСПДн Заказчика;
3. [bookmark: _Toc256603674][bookmark: _Toc385886689]
Описание процесса поддержания безопасности персональных данных
3.1. [bookmark: _Toc242758665][bookmark: _Toc385886690]Общие требования к обеспечению безопасности ПДн в ИСПДн.
Обеспечение безопасности ПДн при их обработке в ИСПДн должно осуществляться подразделением технической защиты информации совместно с администраторами на всех стадиях жизненного цикла ИСПДн в рамках СЗПДн и состоять из согласованных организационных и технических мероприятий, направленных на предотвращение (нейтрализацию) и парирование угроз безопасности ПДн в ИСПДн, минимизацию возможного ущерба, а также - восстановление данных и нормального функционирования ИСПДн в случае реализации угроз.
В целях защиты ПДн от несанкционированного доступа и иных неправомерных действий мероприятия по организации и техническому обеспечению безопасности ПДн для каждой ИСПДн должны включать:
· определение требуемого уровня защищенности ИСПДн на основании установленных критериев в соответствии с «Требованиями к защите персональных данных при их обработке в информационных системах персональных данных», утвержденных Постановлением Правительства РФ от 01.11.2012 г. № 1119.
· выявление и закрытие технических каналов утечки ПДн на основе анализа и актуализации Модели угроз безопасности персональных данных, обрабатываемых в ИСПДн;
· установку, настройку и применение соответствующих программных, аппаратных и программно-аппаратных средств защиты информации в рамках СЗПДн;
· разработку должностных инструкций по обеспечению безопасности ПДн при их обработке в ИСПДн для сотрудников Заказчика и персонала, задействованного в обслуживании ИСПДн.
Предотвращение утечки ПДн по техническим каналам за счет побочных электромагнитных излучений и наводок, а также за счет электроакустических преобразований реализуется путем выбора мест установки аппаратных средств ИСПДн и применения защищенных технических средств, сертифицированных по требованиям информационной безопасности, внедрением объектовых мер защиты, в том числе, установлением контролируемой зоны вокруг объектов ИСПДн, а также, при необходимости, применением средств активного противодействия. 
Конкретные требования к мерам защиты определяются по результатам специальных исследований технических средств в зависимости от уровня защищенности ПДн в ИСПДн Заказчика, условий ее размещения и актуальных угроз безопасности ПДн.
Обеспечение безопасности ПДн при их обработке в ИСПДн осуществляется путем реализации для ИСПДн следующих мероприятий в рамках СЗПДн:
· идентификация и аутентификация субъектов доступа и объектов доступа;
· управление доступом субъектов доступа к объектам доступа;
· ограничение программной среды;
· защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные (далее - МНИ);
· регистрация событий безопасности;
· антивирусная защита;
· обнаружение (предотвращение) вторжений;
· контроль (анализ) защищенности персональных данных;
· обеспечение целостности ИСПДн;
· обеспечение доступности персональных данных;
· защита среды виртуализации;
· защита технических средств;
· защита информационной системы, ее средств, систем связи и передачи данных;
· выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования ИСПДн и (или) к возникновению угроз безопасности персональных данных и реагирование на них;
· управление конфигурацией ИСПДн и системы защиты персональных данных.
· криптографическая защита.
Средства защиты информации, применяемые в составе СЗПДн, при необходимости в законодательно установленном порядке проходят процедуру оценки соответствия, включая сертификацию на соответствие требованиям по безопасности информации.
Конкретный состав, характеристики и настройки технических средств защиты информации определяются на основании нормативно-методических документов ФСТЭК России исходя из уровня защищенности ПДн и актуальных угроз безопасности ПДн.
Все технические средства защиты информации должны быть снабжены инструкциями по эксплуатации (рекомендациями по использованию).

3.2. [bookmark: _Toc234672666][bookmark: _Toc236551508][bookmark: _Toc236557522][bookmark: _Toc242758667][bookmark: _Toc247467041][bookmark: _Toc385886691]Действия персонала по обеспечению информационной безопасности.
Обеспечение конфиденциальности ПДн, обрабатываемых Заказчиком, является обязательным требованием для всех сотрудников Заказчика, которым ПДн стали известны, как в связи со служебной деятельностью, так и по случайности или ошибке.
Все лица, допущенные к работе с ПДн, а также связанные с эксплуатацией и техническим сопровождением ИСПДн должны быть под роспись ознакомлены с требованиями «Положения о порядке обработки персональных данных».
У Заказчика должен быть организован процесс обучения по направлению обеспечения безопасности ПДн. Обучение по данному направлению рекомендовано лицам, имеющим постоянный доступ к ПДн, и сотрудникам Заказчика, обрабатывающим ПДн в ИСПДн. В обязательном порядке обучение должны проходить лица, ответственные за эксплуатацию средств защиты информации ИСПДн.
Планы и графики обучения сотрудников Заказчика по направлению обеспечения безопасности ПДн составляются и реализуются подразделением по управлению персоналом.
В случае нарушения установленного порядка обработки ПДн сотрудники Заказчика несут ответственность в соответствии с «Положением о порядке обработки персональных данных».

3.3. [bookmark: _Toc233444881][bookmark: _Toc242601017][bookmark: _Toc242758668][bookmark: _Toc385886692]Предоставление работникам доступа к ПДн
Сотрудникам Заказчика предоставляется доступ к работе с ПДн исключительно в пределах и объеме, необходимых для выполнения ими своих должностных обязанностей и в соответствии с утвержденным «Положением о порядке обработки персональных данных».
Сотрудники Заказчика, которые в силу выполняемых служебных обязанностей постоянно работают с ПДн, получают допуск к необходимым категориям ПДн с установленными правами доступа на срок выполнения ими соответствующих должностных обязанностей на основании "Списка лиц, допущенных к работе с ПДн", который утверждается Ответственным за организацию обработки ПДн.
Временный или разовый допуск к работе с ПДн в связи со служебной необходимостью может быть получен сотрудником Заказчика по согласованию с Ответственным за организацию обработки ПДн путем подачи заявки на доступ с указанием цели и срока доступа и категорий ПДн, к которым запрашивается доступ.
Доступ к ПДн может быть прекращен или ограничен в случае нарушения требований «Положения о порядке обработки персональных данных», либо в случае перевода или увольнения сотрудника.
4. [bookmark: _Toc256603675][bookmark: _Toc385886693]
Описание технических решений СЗПДн
4.1. [bookmark: _Toc385886694]Требования к техническому обеспечению безопасности в ИСПДн «Сотрудники»
На всех АРМ, входящих в состав «Сотрудники» Заказчика должна быть:
· обеспечена защита от несанкционированного доступа;
· обеспечена защита от программно-математического воздействия;
· установлены средства анализа защищенности;
· установлены средства обнаружения вторжений.
Далее подробно рассмотрено применение средств защиты информации при различных угрозах безопасности ПДн. В Приложении №1 СЗПДн представлена Схема применения средств защиты информации в ИСПДн «Сотрудники».

4.2. [bookmark: _Toc385886695]Реализация угроз через технические каналы утечки информации
В соответствии с Моделью угроз безопасности персональных данных, обрабатываемых в ИСПДн для основных и вспомогательных технические средства системы необходимо обеспечить защиту от угроз утечки видовой информации. Для этого необходимо во всех помещениях, где обрабатываются персональные данные на окнах установить жалюзи, позволяющие исключить возможность получения информации по видовому каналу, и расположить мониторы АРМ таким образом, чтобы избежать возможности визуального съема информации с них из оконных и дверных проёмов

4.3. [bookmark: _Toc385886696]Межсетевое экранирование
ИСПДн Заказчика имеют одноточечный выход в сеть общего пользования.  Поэтому для защиты от угроз НСД из сети интернет в необходимо использовать межсетевой экран, удовлетворяющий требуемому уровню защищенности ИСПДн.
	Для 4-ого уровня защищенности ИСПДн рекомендуется использовать межсетевой экран, сертифицированный по 4-му уровню контроля на отсутствие НДВ и 4-му классу защищенности для межсетевых экранов, это может быть Security Studio Endpoint Protection Firewall, имеющий сертификат ФСТЭК № 2170.



4.4. [bookmark: _Toc385886697]Криптографическая защита информации
Добавление информации в ИСПДн Заказчика происходит неавтоматизированным способом, поэтому безопасность ПДн обеспечивается организационными мерами.

4.5. [bookmark: _Toc385886698]Средства защиты от НСД на АРМ и внутренних серверах
Так как в ИСПДн Заказчика отсутствуют внутренние серверы, и вся база данных ИСПДн находится на АРМ Операторов ИСПДн, то необходимо обеспечить целостность операционной системы АРМ, определить перечень программ, разрешенных для запуска и использовать надежные способы аутентификации и аудита.
Для обеспечения аутентификации Операторов ИСПДн, аудита запускаемых приложений, контроля записываемой информации, регистрации действий Операторов ИСПДн, целостности операционной системы, прикладных программ и ПДн необходимо использовать средства защиты от несанкционированного доступа, сертифицированные ФСТЭК на отсутствие НДВ и прошедшие оценку защищенности от НСД в соответствии с классификацией средств вычислительной техники. 
	Для защиты от НСД на рабочих станциях ИСПДн рекомендуется использовать средство защиты информации «Secret Net 7. Клиент (автономный режим работы)», имеющее сертификат ФСТЭК № 2707.



4.6. [bookmark: _Toc385886699]Средства антивирусной защиты (защиты от программно-математического воздействия)
Для защиты от программно-математического воздействия на АРМ Операторов ИСПДн(рабочих станциях) и серверах необходимо использовать сертифицированные ФСТЭК средства антивирусной защиты.
	Рекомендуется использовать антивирус «Kaspersky Endpoint Security 13 для Windows», имеющий сертификат ФСТЭК № 2682 для рабочих станций и Антивирус Kaspersky 13 для Windows Servers Enterprise Edition, имеющий сертификат ФСТЭК № 2484 для серверов(при наличии серверов)



4.7. [bookmark: _Toc385886700]Средства обнаружения вторжений
Для обнаружения угроз безопасности персональных данных со стороны внешних и внутренних нарушителей необходимо использовать программные или программно-аппаратные системы обнаружения вторжений.
	Рекомендуется использовать на АРМ Операторов ИСПДн средство обнаружения вторжений «Security Studio Endpoint Protection HIPS», имеющее сертификат ФСТЭК № 2171.



4.8. [bookmark: _Toc385886701]Средства анализа защищенности
Для обеспечения возможности выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения и работы операционной системы и прикладных программ АРМ Операторов, необходимо использовать средства анализа защищенности. 
	Для анализа защищенности сетевой инфраструктуры рекомендуется использовать программу «Сетевой сканер безопасности XSpider 7.8», позволяющую определить основные уязвимые места для сетевых ресурсов ИСПДн, имеющую сертификат ФСТЭК № 2530.



4.9. Требования к техническому обеспечению безопасности в ИСПДн «Реабилитирующиеся»
На всех АРМ, входящих в состав ИСПДн «Реабилитирующиеся»  Заказчика должна быть:
· обеспечена защита от несанкционированного доступа;
· обеспечена защита от программно-математического воздействия;
· установлены средства анализа защищенности;
· установлены средства обнаружения вторжений.
Далее подробно рассмотрено применение средств защиты информации при различных угрозах безопасности ПДн. В Приложении №1 СЗПДн представлена Схема применения средств защиты информации в ИСПДн «Реабилитирующиеся».

4.10. Реализация угроз через технические каналы утечки информации
В соответствии с Моделью угроз безопасности персональных данных, обрабатываемых в ИСПДн для основных и вспомогательных технические средства системы необходимо обеспечить защиту от угроз утечки видовой информации. Для этого необходимо во всех помещениях, где обрабатываются персональные данные на окнах установить жалюзи, позволяющие исключить возможность получения информации по видовому каналу, и расположить мониторы АРМ таким образом, чтобы избежать возможности визуального съема информации с них из оконных и дверных проёмов

4.11. Межсетевое экранирование
ИСПДн Заказчика не имеет выхода в сеть общего пользования, данные обрабатываются на автономном АРМ, поэтому для защиты от угроз НСД из сети интернет использовать межсетевой экран нет необходимости.

4.12. Криптографическая защита информации
Добавление информации в ИСПДн Заказчика происходит неавтоматизированным способом, поэтому безопасность ПДн обеспечивается организационными мерами.

4.13. Средства защиты от НСД на АРМ и внутренних серверах
Так как в ИСПДн Заказчика отсутствуют внутренние серверы, и вся база данных ИСПДн находится на АРМ Операторов ИСПДн, то необходимо обеспечить целостность операционной системы АРМ, определить перечень программ, разрешенных для запуска и использовать надежные способы аутентификации и аудита.
Для обеспечения аутентификации Операторов ИСПДн, аудита запускаемых приложений, контроля записываемой информации, регистрации действий Операторов ИСПДн, целостности операционной системы, прикладных программ и ПДн необходимо использовать средства защиты от несанкционированного доступа, сертифицированные ФСТЭК на отсутствие НДВ и прошедшие оценку защищенности от НСД в соответствии с классификацией средств вычислительной техники. 
	Для защиты от НСД на рабочих станциях ИСПДн рекомендуется использовать средство защиты информации «Secret Net 7. Клиент (автономный режим работы)», имеющее сертификат ФСТЭК № 2707.



4.14. Средства антивирусной защиты (защиты от программно-математического воздействия)
Для защиты от программно-математического воздействия на АРМ Операторов ИСПДн(рабочих станциях) необходимо использовать сертифицированные ФСТЭК средства антивирусной защиты.
	Рекомендуется использовать антивирус «Kaspersky Endpoint Security 13 для Windows», имеющий сертификат ФСТЭК № 2682 для рабочих станций и Антивирус Kaspersky 13 для Windows Servers Enterprise Edition, имеющий сертификат ФСТЭК № 2484 для серверов(при наличии серверов)



4.15. Средства обнаружения вторжений
Для обнаружения угроз безопасности персональных данных со стороны внешних и внутренних нарушителей необходимо использовать программные или программно-аппаратные системы обнаружения вторжений.
	Рекомендуется использовать на АРМ Операторов ИСПДн средство обнаружения вторжений «Security Studio Endpoint Protection HIPS», имеющее сертификат ФСТЭК № 2171.



4.16. Средства анализа защищенности
Для обеспечения возможности выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения и работы операционной системы и прикладных программ АРМ Операторов, необходимо использовать средства анализа защищенности. 
	Для анализа защищенности сетевой инфраструктуры рекомендуется использовать программу «Сетевой сканер безопасности XSpider 7.8», позволяющую определить основные уязвимые места для сетевых ресурсов ИСПДн, имеющую сертификат ФСТЭК № 2530.





5. [bookmark: _Toc385886702]Обеспечение безопасности персональных данных, обрабатываемых неавтоматизированным способом
Персональные данные при их обработке без использования средств автоматизации должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - Носители), в специальных разделах или на полях форм (бланков).
При фиксации персональных данных на Носителях не допускается фиксация на одном Носителе персональных данных, цели обработки которых заведомо не совместимы.
Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных.
Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения Носителей, установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
Необходимо обеспечивать раздельное хранение Носителей, обработка которых осуществляется в различных целях. При хранении Носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.
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6. [bookmark: _Toc256603676][bookmark: _Toc385886703]Описание организационных решений СЗПДн
Для обеспечения администрирования, сопровождения и эксплуатации компонентов СЗПДн из состава сотрудников Заказчика должны быть назначены Администраторы защиты информации ИСПДн(далее - Администраторы защиты), выполняющие следующие функции:
· управление настройками и конфигурацией оборудования СЗПДн;
· мониторинг событий СЗПДн, принятие мер по нейтрализации инцидентов информационной безопасности;
· контроль работоспособности оборудования и соблюдения условий эксплуатации (температура, влажность, напряжение электросети);
· отключение оборудования в случаях нарушения условий эксплуатации, пожара, стихийных бедствий;
· принятие мер по восстановлению работоспособности СЗПДн в случае сбоев;
· периодическое резервное копирование конфигурационных файлов компонентов СЗПДн;
· проведение регламентных работ по поддержанию работоспособности СЗПДн;
· подготовка отчетов о функционировании СЗПДн;
Администраторы защиты не должны иметь полномочий по управлению журналами аудита (изменению состава регистрируемых событий, очистке журналов).
Администраторы защиты должны обладать следующей квалификацией:
· навыки настройки и администрирования используемых средств диагностики, регистрации, уничтожения, сигнализации и имитации, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых операционных систем и систем управления базами данных, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых антивирусных средств, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых МЭ, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых СОВ, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых САЗ, подтвержденные сертификатом об обучении в специализированном учебном центре.
Рекомендуется следующий состав Администраторов защиты:
· 2 Администратора защиты для поддержки и обслуживания СЗПДн (график работы: 5 дней в неделю в рабочее время);
· 2 дежурных Администратора защиты для мониторинга, поддержки СЗПДн и срочного устранения возникающих неисправностей (график работы: сутки через двое).
Для обеспечения контроля соблюдения политики безопасности и контроля за действиями Администраторов защиты из состава сотрудников Заказчика должны быть назначены Администраторы информационной безопасности (далее - АИБ), выполняющие следующие функции:
· контроль действий Администраторов защиты в части соблюдения технологии эксплуатации ТС СЗПДн и обоснованности внесения изменений в конфигурационные настройки и параметры компонентов СЗПДн;
· анализ и согласование изменений конфигурационных настроек и параметров компонентов СЗПДн с точки зрения соответствия требованиям защиты информации и ресурсов защищаемых ИСПДн;
· анализ журналов регистраций СЗПДн с целью установления и предотвращения попыток НСД к информации и информационным ресурсам защищаемых ИСПДн;
· организация расследований инцидентов информационной безопасности, участие в проведении расследований;
· архивирование журналов аудита;
· фиксация результатов своей работы и подготовка регулярных отчетов.
АИБ не должны иметь полномочий по внесению изменений в конфигурационные настройки и параметры технических средств СЗПДн.
Администраторы информационной безопасности должны обладать следующей квалификацией:
· навыки настройки и администрирования используемых средств диагностики, регистрации, уничтожения, сигнализации и имитации, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых операционных систем и систем управления базами данных, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых антивирусных средств, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых МЭ, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых СОВ, подтвержденные сертификатом об обучении в специализированном учебном центре;
· навыки настройки и администрирования используемых САЗ, подтвержденные сертификатом об обучении в специализированном учебном центре.
Рекомендуется следующий состав администраторов информационной безопасности СЗИ ИСПДн:
· 2 администратора информационной безопасности (график работы: 5 дней в неделю в рабочее время).


Приложение №1
к системе защиты персональных данных, обрабатываемых в
информационных системах персональных данных
АНО ЦСА НА «Единство»


Схема применения средств защиты персональных данных
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