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В таблице №1 представлен перечень мероприятий, необходимых при проведении внутренних проверок обеспечения безопасности ПДн. Для каждого мероприятия также установлена периодичность проведения и исполнитель. 
После проведения установленного контрольного мероприятия Ответственный за защиту ПДн в срок, не позднее одного рабочего с момента завершения, заносит в Журнал внутренних проверок обеспечения безопасности ПДн соответствующую запись (таблица №2). Место хранения журнала определяет Ответственный за защиту ПДн.

Таблица №1
	№
п/п
	Мероприятие
	Период проведения
	Исполнитель

	1
	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	Ответственный за организацию обработки ПДн

	2
	Контроль над соблюдением режима защиты
	Ежедневно
	Ответственный за защиту ПДн

	3
	Контроль над выполнением антивирусной защиты
	Еженедельно
	Ответственный за защиту ПДн

	4
	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Ответственный за защиту ПДн

	5
	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Ответственный за организацию обработки ПДн

	6
	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	Ответственный за защиту ПДн

	7
	Контроль за обеспечением резервного копирования
	Ежемесячно
	Ответственный за защиту ПДн

	8
	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	Ответственный за защиту ПДн

	9
	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	Ответственный за организацию обработки ПДн /Ответственный за защиту ПДн

	10
	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежемесячно
	Ответственный за защиту ПДн





Таблица №2
	№ п/п
	Наименование проведенного мероприятия
	Дата проведения
	Исполнитель
	Результат

	1
	2
	3
	4
	5
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ЖУРНАЛ
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	№
п/п
	Дата,
вх. номер запроса
	ФИО субъекта ПДн
	Состав запрашиваемых данных
	Цель запроса
	Отметка о предоставлении
(об отказе в предоставлении) сведений
	[bookmark: _GoBack]ФИО, должность, сотрудника, ответственного за предоставление информации
	Дата направления ответа, исх. номер документа
	Место хранения ПДн

	1
	2
	3
	4
	5
	6
	7
	8
	9
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ЖУРНАЛ
учета носителей ПДн
АНО ЦСА НА «Единство»








Начат «20» июня 2014 г.

	Ответственный за журнал (должность, ФИО)
	Ведение журнала с (дата)
	Ведение журнала по (дата)
	Подпись

	главный бухгалтер
О.С. Максимова
	20.06.14
	
	

	

	
	
	

	

	
	
	




Окончен «____» ____________ 20__ г.



	№
п/п
	Дата
учета носителя
	Серийный номер носителя 
	Вид носителя
	Роспись в получении носителя (ФИО, подпись, дата)
	Роспись ответственного за учет в обратном приеме (ФИО, подпись, дата)
	Место хранения носителя (номер хранилища)
	Место использования носителя (АС, ИСПДн, АРМ)
	Отметка об уничтожении носителя ПДн (номер и дата акта, подпись лица производившего уничтожение)

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	20.06.14
	WD-WMAMD1857398
	Жесткий диск
	Э.А. Никитин
	
	Кабинет офис 201
	АРМ-1
	

	2
	20.06.14
	WD-WXU1CB147228
	Жесткий диск
	О.С. Максимова
	
	Кабинет офис 201
	АРМ-3
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ЖУРНАЛ
регистрации конфиденциальных документов
АНО ЦСА НА «Единство»








Начат «20» июня 2014 г.

	Ответственный за журнал (должность, ФИО)
	Ведение журнала с (дата)
	Ведение журнала по (дата)
	Подпись

	директор
Э.А. Никитин
	20.06.14
	
	

	

	
	
	

	

	
	
	




Окончен «____» ____________ 20__ г.



	№
п/п
	Регистрационный № документа, дата регистрации
	Куда направлен/ откуда поступил документ, входящий номер
	Вид документа
и краткое содержание
	Количество листов
	Кол-во и номера экземпляров
	ФИО исполнителя/кому направлен на исполнение
	Роспись исполнителя/ расписка в получении 
	Индекс (номер) дела, где хранится документ
	Отметка о тиражировании(копировании)
	Отметка об уничтожении (дата и № акта об уничтожении)

	
	
	
	
	Док-та
	Прил-я
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	01 - ДСП
	Поступил, ООО «Единый оператор»,
75
	Акт обследования ИСПДн
	14
	0
	2
	Э.А. Никитин
	
	
	
	

	2
	02 - ДСП
	Поступил, ООО «Единый оператор»,
76
	Система защиты ПДн
	13
	0
	2
	Э.А. Никитин
	
	
	
	

	3
	03/1 - ДСП
	Внутренний
	Акт определения УЗ ИСПДн «Сотрудники»
	2
	0
	1
	О.С. Максимова
	
	
	
	

	4
	04/1 - ДСП
	Внутренний
	Модель угроз ПДн ИСПДн «Сотрудники»
	25
	0
	1
	О.С. Максимова
	
	
	
	

	5
	04/2 - ДСП
	Внутренний
	Модель угроз ПДн ИСПДн «Реабилитирующиеся»
	25
	0
	1
	О.С. Максимова
	
	
	
	

	6
	05 - ДСП
	Внутренний
	Политика безопасности ПДн
	16
	0
	1
	Э.А. Никитин
	
	
	
	

	7
	06 - ДСП
	Внутренний
	Положение об обработке ПДн
	20
	0
	1
	Э.А. Никитин
	
	
	
	

	8
	07 - ДСП
	Внутренний
	Описание системы защиты ПДн
	8
	0
	1
	О.С. Максимова
	
	
	
	

	9
	08 - ДСП
	Внутренний
	Матрица доступа к ИСПДн
	2
	0
	1
	О.С. Максимова
	
	
	
	

	10
	09 - ДСП
	Внутренний
	Перечень лиц неавтом.обраб ПДн
	1
	0
	1
	Э.А. Никитин
	
	
	
	

	11
	10 - ДСП
	Внутренний
	Перечень лиц, обслуж. ИСПДн
	1
	0
	1
	О.С. Максимова
	
	
	
	

	12
	11 - ДСП
	Внутренний
	Перечень конф.сведений
	2
	0
	1
	Э.А. Никитин
	
	
	
	

	13
	12 - ДСП
	Внутренний
	Перечень ИСПДн
	1
	0
	1
	О.С. Максимова
	
	
	
	

	14
	13 - ДСП
	Внутренний
	Справка об уровне подготовки
	1
	0
	1
	Э.А. Никитин
	
	
	
	

	15
	14 - ДСП
	Внутренний
	Инструкция Отв.за защиту
	2
	0
	1
	О.С. Максимова
	
	
	
	

	16
	15 - ДСП
	Внутренний
	Инструкция Оператора ИСПДн
	2
	0
	1
	О.С. Максимова
	
	
	
	

	17
	16 - ДСП
	Внутренний
	Инструкция Отв.за орг.обработки
	2
	0
	1
	Э.А. Никитин
	
	
	
	

	18
	17 - ДСП
	Внутренний
	Инструкция по орг.резерв. копирования
	2
	0
	1
	О.С. Максимова
	
	
	
	

	19
	18 - ДСП
	Внутренний
	Инструкция по экспл. СЗИ
	1
	0
	1
	О.С. Максимова
	
	
	
	

	20
	19 - ДСП
	Внутренний
	Журнал внутр. проверок безопасности
	4
	0
	1
	О.С. Максимова
	
	
	
	

	21
	20 - ДСП
	Внутренний
	Журнал обращений субъектов
	4
	0
	1
	Э.А. Никитин
	
	
	
	

	22
	21 - ДСП
	Внутренний
	Журнал учёта носителей
	4
	0
	1
	О.С. Максимова
	
	
	
	

	23
	22 - ДСП
	Внутренний
	Журнал регистрации конф.документов
	4
	0
	1
	Э.А. Никитин
	
	
	
	

	24
	23 - ДСП
	Внутренний
	Журнал учёта лиц,допущ. к ИСПДн
	4
	0
	1
	О.С. Максимова
	
	
	
	

	25
	24 - ДСП
	Внутренний
	Журнал ознакомления сотрудников
	7
	0
	1
	Э.А. Никитин
	
	
	
	

	26
	25 - ДСП
	Внутренний
	Перечень лиц, допущенных к ИСПДн
	1
	0
	1
	Э.А. Никитин
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ЖУРНАЛ
учета лиц, допущенных к информационным системам персональных данных
АНО ЦСА НА «Единство»








Начат «20» июня 2014 г.

	Ответственный за журнал (должность, ФИО)
	Ведение журнала с (дата)
	Ведение журнала по (дата)
	Подпись

	главный бухгалтер
О.С. Максимова
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Окончен «____» ____________ 20__ г.



	№
п/п
	Дата получения допуска
	ФИО лица, получившего допуск
	Должность
	ИСПДн, в которую допущен
	Подпись Ответственного за защиту о готовности пользователя к работе в ИСПДн
	Отметка и подпись Ответственного за защиту о блокировании доступа пользователя к ИСПДн

	1
	2
	3
	4
	5
	6
	7

	1
	20.06.14
	Э.А. Никитин
	директор
	«Сотрудники»
«Реабилитирующиеся»
	
	

	2
	20.06.14
	О.С. Максимова
	главный бухгалтер
	«Сотрудники»
«Реабилитирующиеся»
	
	

	3
	20.06.14
	Ю.В. Лаптева 
	секретарь
	«Реабилитирующиеся»
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ЖУРНАЛ
ознакомления сотрудников АНО ЦСА НА «Единство» с документами 
по обработке и защите ПДн 








Начат «20» июня 2014 г.

	Ответственный за журнал (должность, ФИО)
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В таблице №1 представлен список организационно-распорядительных документов к ознакомлению для каждой категории пользователей ИСПДн, ответственных за обработку, а также для сотрудников, обрабатывающих ПДн без средств автоматизации. 
Разбиение сотрудников АНО ЦСА НА «Единство», участвующих в обработке ПДн, представлено в Матрице доступа к ИСПДн. Лица, осуществляющие обработку ПДн без средств автоматизации представлены в соответствующем перечне. После ознакомления с соответствующими документами сотрудник АНО ЦСА НА «Единство» расписывается в таблице №2.
Таблица №1
	№ п/п
	Наименование документа
	Ответственный за защиту ПДн
	Ответственный за организацию обработки ПДн
	Оператор ИСПДн
	Лица, осуществляющие обработку ПДн без средств автоматизации

	1
	2
	3
	4
	6
	7

	1
	Акт обследования ИСПДн
	+
	+
	-
	-

	2
	Система защиты ПДн, обрабатываемых в ИСПДн(технический проект)
	+
	+
	-
	-

	3
	Акт определения уровня защищенности ИСПДн
	+
	+
	-
	-

	4
	Модель угроз безопасности ПДн, обрабатываемых в ИСПДн
	+
	+
	-
	-

	5
	Политика безопасности ПДн
	+
	+
	+
	+

	6
	Положение об обработке и обеспечении безопасности ПДн
	+
	+
	+
	+

	7
	Описание системы защиты ПДн
	+
	+
	+
	+

	8
	Матрица доступа к ИСПДн
	+
	+
	+
	-

	9
	Инструкция Ответственного за защиту ПДн
	+
	-
	-
	-

	10
	Инструкция Оператора ИСПДн
	+
	+
	+
	-

	11
	Инструкция Ответственного за организацию обработки ПДн
	-
	+
	-
	-

	12
	Инструкция Ответственного за ИСПДн
	+
	+
	+
	-

	13
	Инструкция Оператора ИСПДн
	+
	-
	-
	-

	14
	Инструкция по организация резервирования и восстановления ИСПДн 
	+
	-
	-
	-

	15
	Инструкция по эксплуатации средств защиты информации ИСПДн
	+
	+
	+
	-





Таблица №2
	№ п/п
	ФИО сотрудника
	Должность
	Категория пользователя (Оператор ИСПДн, Администратор ИСПДн и т.д)
	Дата ознакомления
	Подпись сотрудника

	1
	2
	3
	4
	5
	6

	1
	Э.А. Никитин
	директор
	Ответственный за организацию обработки ПДн
Оператор ИСПДн
	20.06.14
	

	2
	О.С. Максимова
	главный бухгалтер
	Ответственный за защиту ПДн
Оператор ИСПДн
Администратор
	20.06.14
	

	3
	Ю.В. Лаптева 
	секретарь
	Оператор ИСПДн
Обработка без средств автоматизации
	20.06.14
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