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Термины и сокращения

АРМ – автоматизированное рабочее место
ОТСС – основные технические средства и системы
АП – абонентский пункт
ВТСС – вспомогательные технические средства и системы
ПДн – персональные данные
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона
МЭ – межсетевой экран
НСД – несанкционированный доступ к информации
ПАК – программно-аппаратный комплекс
ПМВ – программно-математическое воздействие
ВП – вредоносная программа
СВТ – средства вычислительной техники
НДВ – недекларированные возможности 

2. [bookmark: _Toc385803765]
Общие положения
Настоящая модель угроз безопасности персональных данных, обрабатываемых в информационной системе персональных данных «Реабилитирующиеся» (далее – Модель) определяет основные угрозы безопасности ПДн, обрабатываемых в ИСПДн АНО ЦСА НА «Единство» (далее - Оператор) и разработана на основании: 
· Базовой модели угроз безопасности персональным данным при обработке в информационных системах персональных данных, утвержденной 15 февраля 2008 г. заместителем директора ФСТЭК России;
· Методики определения актуальных угроз безопасности персональных данных при обработке в информационных системах персональных данных, утвержденной 14 февраля 2008 г. заместителем директора ФСТЭК России;
· ГОСТ Р 51275-2006 «Защита информации. Факторы, воздействующие на информацию. Общие положения».

3. [bookmark: _Toc385803766]Описание ИСПДн
Информационная система персональных данных «Реабилитирующиеся» имеет следующие характеристики:

	1
	Категории субъектов ПДн, данные которых обрабатываются
	сотрудники Оператора
	

	
	
	иные субъекты
	реабилитирующиеся
	x

	
	
	
	
	

	2
	Конфигурация ИСПДн
	локальная
	x

	
	
	кампусная
	

	
	
	корпоративная
	

	
	
	городская
	

	
	
	распределенная
	

	3
	Режим обработки ПДн
	однопользовательский
	

	
	
	многопользовательский
	x

	4
	Содержит технические средства обработки
	кол-во АРМ в лок.сети
	0

	
	
	кол-во автономных АРМ
	1

	
	
	кол-во устройств вывода информации
	0

	
	
	кол-во внутренних серверов
	0

	5
	Выход в сеть общего пользования осуществляется через
	прокси-сервер
	

	
	
	маршрутизатор
	

	
	
	USB - модем
	

	6
	Наличие удаленного сервера
	сервер Департамента
	

	
	
	иной сервер
	

	7
	Содержит внутренний сервер
	системный блок с базами данных
	

	
	
	системный блок с БД, развернут на АРМ
	

	8
	Использует СУБД сервера
	
	

	
	
	
	

	9
	На технических средствах установлено программное обеспечение
	1С: Бухгалтерия
	

	
	
	1С: Зарплата и кадры
	

	
	
	ПАРУС
	

	
	
	Каскад
	

	
	
	АЦК-финансы
	

	
	
	АМБА
	

	
	
	Бухсофт
	

	
	
	ПФ-отчёт
	

	
	
	Отчеты ПФР + 2НДФЛ 2009
	

	
	
	CronosPro
	

	
	
	Контур-Зарплата
	

	
	
	Аттестат-экспресс
	

	
	
	Эл.работодатель
	

	
	
	Документы ПУ-5
	

	
	
	Перечень льготных проф.
	

	
	
	MicrosoftWord
	x

	
	
	MicrosoftExcel
	x

	
	
	Контур-Экстерн
	

	
	
	СБИС+
	

	
	
	Банк семей и несовершеннолетних "группы особого внимания"
	

	
	
	КриптоПРО CSP
	

	
	
	Microsoft Office Visio
	

	
	
	Skype
	

	
	
	TeamViewer
	

	
	
	Архиватор WinRAR, 7zip
	x

	
	
	KMPlayer
	x

	
	
	Adobe Reader, Adobe Flash Player 12
	x

	
	
	Foxit Reader 3.0, STDU Viewer, WinDjView
	x

	
	
	Mozilla Firefox, Google Chrome
	x

	
	
	CCleaner
	

	
	
	MediaGet
	x

	10
	Используются средства защиты информации
	McAfee VirusScan Enterprise
	

	
	
	Eset SmartSecurity
	

	
	
	DrWeb
	

	
	
	Антивирус Касперского 6.0 для Windows Workstations
	

	
	
	Kaspersky Endpoint Security
	

	
	
	Avast!Free Antivirus
	x

	11
	Организационные средства защиты ПДн
	работа Операторов ИСПДн и технического персонала регламентирована соответствующими инструкциями
	x

	
	
	реализован пропускной режим
	x


Ниже представлена схема сетевого окружения Оператора
[image: C:\Users\Сруль\Desktop\ООО Единство(15.06.14)\Единство_начальные данные\Схема сети Единство.jpg]


4. [bookmark: _Toc385803767]Перечень угроз, представляющих потенциальную опасность для ПДн
Потенциальную опасность безопасности персональных данных при их обработке в ИСПДн представляют:
· угрозы утечки информации по техническим каналам;
· угрозы несанкционированного доступа, связанные с действиями нарушителей, имеющих доступ к ИСПДн, реализующих угрозы непосредственно в ИСПДн;
· угрозы несанкционированного доступа, связанные с действиями нарушителей, не имеющих доступа к ИСПДн, реализующих угрозы из внешних сетей связи общего пользования и (или) сетей международного информационного обмена.

4.1. [bookmark: _Toc385803768]Угрозы утечки информации по техническим каналам
При обработке ПДн в ИСПДн возможно возникновение угроз безопасности персональных данных (далее – УБПДн) за счет реализации следующих технических каналов утечки информации: 
· - акустической (речевой) информации;
· - видовой информации;
· - информации по каналам побочных электромагнитного излучения и наводок (далее – ПЭМИН).
4.1.1. Угрозы утечки акустической (речевой) информации.
Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн, обусловлено наличием функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.
Угрозы утечки акустической (речевой) информации могут возникать за счет следующих каналов утечки:
· - акустическое излучение информативного речевого сигнала;
· - виброакустические сигналы, возникающие посредством преобразования информативного акустического сигнала при воздействии его на строительные конструкции и инженерно-технические коммуникации помещений, в которых установлено ИСПДн;
· - информативного сигнала из акустического в электрический за счет «микрофонного эффекта» в технических средствах обработки ПДн и ВТССи распространяющиеся по проводам и линиям, выходящим за пределы служебных помещений (ВЧ-навязывание);
· - радиоизлучения, модулированные информационным сигналом, возникающие при непосредственном облучении технических средств обработки ПДн и вспомогательных технические средств и систем (далее – ВТСС) высокочастотным сигналом (ВЧ-облучение (параметрический));
	В ИСПДн не реализованы функции голосового ввода ПДн в ИСПДн. Акустические средства воспроизведения ПДн в ИСПДн не предусмотрены.
Рассмотрение угроз утечки акустической (речевой) информации не целесообразно в связи с отсутствием предпосылок возникновения угроз.


[bookmark: _Toc211328237]
4.1.2. Угрозы утечки видовой информации.
Угрозы утечки видовой информации реализуются за счет просмотра ПДн с помощью оптических (оптикоэлектронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн.
Кроме этого просмотр (регистрация) ПДн возможен с использованием специальных электронных устройств съема, внедренных в служебных помещениях или скрытно используемых физическими лицами при посещении ими служебных помещений.
Необходимым условием осуществления просмотра (регистрации) ПДн является наличие прямой видимости между средством наблюдения и носителем ПДн.
Утечка видовой информации может быть осуществлена: за счет просмотра информации с помощью оптических (оптикоэлектронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн.
	В ИСПДн  отсутствует возможность неконтролируемого пребывания физических лиц в служебных помещениях или в непосредственной близости от них, в помещениях входящих в состав ИСПДн установлены жалюзи, соответственно отсутствует возможность непосредственного наблюдения посторонними лицами ПДн.
Угрозы утечки видовой информации маловероятны в связи с организованными мерами по защите информации.  


[bookmark: _Toc190575027][bookmark: _Toc211328238]
4.1.3. Угрозы утечки информации по каналам ПЭМИН.
Возникновение угрозы ПДн по каналам ПЭМИН возможно за счет перехвата техническими средствами побочных информативных электромагнитных полей и электрических сигналов, возникающих при обработке ПДн техническими средствами ИСПДн.
Генерация информации, содержащей ПДн и циркулирующей в технических средствах ИСПДн в виде электрических информативных сигналов, обработка и передача указанных сигналов в электрических цепях технических средств ИСПДн сопровождается побочными электромагнитными излучениями, которые могут распространяться за пределы служебных помещений в зависимости от мощности излучений и размеров ИСПДн.
Регистрация ПЭМИН осуществляется с целью перехвата информации, циркулирующей в технических средствах, осуществляющих обработку ПДн (средствах вычислительной техники, информационно-вычислительных комплексах и сетях, средствах и системах передачи, приема и обработки ПДн, средствах и системах звукозаписи, звукоусиления, звуковоспроизведения, переговорных и телевизионных устройствах, средствах изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации).
Для регистрации ПЭМИН используется аппаратура в составе радиоприемных устройств и оконечных устройств восстановления информации.
Утечка информации по каналам ПЭМИН может быть осуществлена: путем перехвата техническими средствами побочных (не связанными с прямым функциональным значением элементов ИСПДн) информативных электромагнитных полей и электрических сигналов, возникающих при обработке ПД техническими средствами ИСПДн.
Основными каналами утечки ПДн за счет ПЭМИН являются:
· - побочные электромагнитные излучения информативных сигналов от технических средств и линий передачи информации;
· - наводки информативного сигнала, обрабатываемого техническими средствами, на цепи электропитания и линии связи, выходящие за пределы служебных помещений;
· - радиоизлучения, модулированные информативным сигналом, возникающие при работе различных генераторов, входящих в состав технических средств ИСПДн, или при наличии паразитной генерации в узлах (элементах) технических средств;
· - радиоизлучения, формируемые в результате высокочастотного облучения технических средств ИСПДн, в которых проводится обработка информативных сигналов (параметрические каналы утечки информации).
	 Утечка ПДн по каналам ПЭМИН – маловероятна из-за несоответствия стоимости средств съема информации и полученной в результате регистрации ПЭМИН информации.



4.2. [bookmark: _Toc385803769]Угрозы несанкционированного доступа к информации в ИСПДн
Угрозы НСД связаны с действиями нарушителей, имеющих доступ к ИСПДн, включая пользователей ИСПДн, реализующих угрозы непосредственно в ИСПДн. Кроме этого, источниками угроз НСД к информации в ИСПДн могут быть аппаратные закладки и отчуждаемые носители вредоносных программ.
В ИСПДн возможны:
· угрозы доступа в операционную среду компьютера с использованием штатного программного обеспечения;
· угрозы создания нештатных режимов работы программных (программно-аппаратных) средств за счет:
· -преднамеренных изменений служебных данных;
· - игнорирования предусмотренных в штатных условиях ограничений на состав и характеристики обрабатываемой информации;
· - искажения (модификации) самих данных и т.п.
· угрозы внедрения вредоносных программ (программно-математического воздействия).

4.2.1. Общая характеристика источников угроз НСД
Источниками угроз НСД в ИСПДн могут быть:
· -нарушитель;
· -носитель вредоносной программы;
· -аппаратная закладка.

4.2.1.1. Нарушитель
По наличию права постоянного или разового доступа в ИСПДн нарушители подразделяются на два типа:
1.	Внешние нарушители - нарушители, не имеющие доступа к ИСПДн, реализующие угрозы из внешних сетей связи общего пользования и (или) сетей международного информационного обмена;
2.	Внутренние нарушители - нарушители, имеющие доступ к ИСПДн, включая пользователей ИСПДн, реализующие угрозы непосредственно в ИСПДн.
	Так как ИСПДн является локальной ИСПДн, не имеющей подключения к сетям общего пользования и (или) сетям международного обмена, необходимо рассматривать внутренних и внешних нарушителей.



Внутренние потенциальные нарушители подразделяются на восемь категорий в зависимости от способа доступа и полномочий доступа к ПДн. В нижеследующей таблице представлены категории нарушителей ИСПДн Оператора

	Категория нарушителя
	Полномочия/роль в ИСПДн

	2
	Операторы ИСПДн

	5
	специалисты по поддержке технических средств корпоративной сети

	6
	Администратор безопасности ИСПДн



К внешним потенциальным нарушителям можно отнести: разведывательные службы государств, криминальные структуры, конкуренты (конкурирующие организации), недобросовестные партнеры, внешние субъекты (физические лица).
Возможны следующие угрозы, исходящие от внешних нарушителей:
· несанкционированный доступ к каналам связи, выходящим за пределы служебных помещений;
· несанкционированный доступ через АРМ, подключенные к сетям связи общего пользования или интернет;
· несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закладок;
· несанкционированный доступ через элементы информационной инфраструктуры ИСПДн, которые в процессе своего жизненного цикла (модернизация, сопровождение, ремонт, утилизация) оказываются за пределами контролируемой зоны;
· несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПДн.

4.2.1.2. Носитель вредоносной программы.
Носителем вредоносной программы может быть аппаратный элемент компьютера или программный контейнер. Если вредоносная программа не ассоциируется с какой-либо прикладной программой, то в качестве ее носителя рассматриваются: внешние носители информации (CD-ROM, Flash и т.д.).
Если вредоносная программа ассоциируется с какой-либо прикладной программой, с файлами, имеющими определенные расширения или иные атрибуты, с сообщениями, передаваемыми по сети, то ее носителями являются: 
· пакеты передаваемых по компьютерной сети сообщений;
· файлы (текстовые, графические, исполняемые и т.д.).

4.2.1.3. Аппаратная закладка.
В ИСПДн имеется опасность применения аппаратных средств, предназначенных для регистрации вводимой с клавиатуры информации, например: клавиатурных шпионов, выполненных в виде небольшого устройства, которое включается в PS/2- или USB-разъем компьютера и позволяет вести съем информации набираемой на клавиатуре.
	В ИСПДн отсутствует возможность неконтролируемого пребывания физических лиц в служебных помещениях или в непосредственной близости от них, соответственно отсутствует возможность установки аппаратных закладок посторонними лицами.
Существование данного источника угроз маловероятно также из-за несоответствия стоимости аппаратных закладок, сложности их скрытой установки и полученной в результате информации. 



4.2.2. Общая характеристика уязвимостей ИСПДн.
Уязвимость ИСПДн – недостаток или слабое место в системном или прикладном программном (программно-аппаратном) обеспечении автоматизированной информационной системы, которое может быть использовано для реализации угрозы безопасности персональных данным.
Причины возникновения уязвимостей:
· ошибки при проектировании и разработке программного (программно-аппаратного) обеспечения;
· преднамеренные действия по внесению уязвимостей в ходе проектирования и разработки программного (программно-аппаратного) обеспечения;
· неправильные настройки программного обеспечения, неправомерное изменение режимов работы устройств и программ;
· несанкционированное внедрение и использование неучтенных программ с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);
· внедрение вредоносных программ, создающих уязвимости в программном и программно-аппаратном обеспечении;
· несанкционированные неумышленные действия пользователей, приводящие к возникновению уязвимостей;
· сбои в работе аппаратного и программного обеспечения (вызываемые сбоями в электропитании, выходом из строя аппаратных элементов в результате старения и снижения надежности, внешними воздействиями электромагнитных полей технических устройств и др.).
К основным группам уязвимостей ИСПДн, относятся: 
· уязвимости системного программного обеспечения (в том числе протоколов сетевого взаимодействия);
· уязвимости прикладного программного обеспечения (в том числе средств защиты информации).

4.2.2.1. Характеристика уязвимостей системного программного обеспечения.
Уязвимости системного программного обеспечения необходимо рассматривать с привязкой к архитектуре построения вычислительных систем. При этом возможны уязвимости:
· в микропрограммах, в прошивках запоминающих устройств;
· в средствах операционной системы, предназначенных для управления локальными ресурсами ИСПДн (обеспечивающих выполнение функций управления процессами, памятью, устройствами ввода/вывода, интерфейсом с пользователем и т.п.) драйверах, утилитах;
· в средствах операционной системы, предназначенных для выполнения вспомогательных функций, утилитах (архивирования, дефрагментации и др.), системных обрабатывающих программах (компиляторах, компоновщиках, отладчиках и т.п.), программах предоставления пользователю дополнительных услуг (специальных вариантах интерфейса, калькуляторах, играх и т.п.), библиотеках процедур различного назначения (библиотеках математических функций, функций ввода/вывода и т.д.);
· в средствах коммуникационного взаимодействия (сетевых средствах) операционной системы.
Уязвимости в микропрограммах и в средствах операционной системы, предназначенных для управления локальными ресурсами и вспомогательными функциями, могут представлять собой:
· функции, процедуры, изменение параметров которых определенным образом позволяет использовать их для несанкционированного доступа без обнаружения таких изменений операционной системой;
· фрагменты кода программ («дыры», «люки»), введенные разработчиком, позволяющие обходить процедуры идентификации, аутентификации, проверки целостности и др.;
· отсутствие необходимых средств защиты (аутентификации, проверки целостности, проверки форматов сообщений, блокирования несанкционированно модифицированных функций и т.п.);
· ошибки в программах (в объявлении переменных, функций и процедур, в кодах программ), которые при определенных условиях (например, при выполнении логических переходов) приводят к сбоям, в том числе к сбоям функционирования средств и систем защиты информации.
Уязвимости протоколов сетевого взаимодействия связаны с особенностями их программной реализации и обусловлены ограничениями на размеры применяемого буфера, недостатками процедуры аутентификации, отсутствием проверок правильности служебной информации и др.

4.2.2.2. Характеристика уязвимостей прикладного программного обеспечения.
К прикладному программному обеспечению относятся прикладные программы общего пользования и специальные прикладные программы.
Прикладные программы общего пользования – текстовые и графические редакторы, медиа-программы (аудио- и видеопроигрыватели, программные средства приема телевизионных программ и т.п.), системы управления базами данных, программные платформы общего пользования для разработки программных продуктов (типа Delphi, Visual Basic), средства защиты информации общего пользования и т.п.
Специальные прикладные программы – это программы, которые разрабатываются в интересах решения конкретных прикладных задач в данной ИСПДн (в том числе программные средства защиты информации, разработанные для конкретной ИСПДн).
Уязвимости прикладного программного обеспечения могут представлять собой:
· функции и процедуры, относящиеся к разным прикладным программам и несовместимые между собой (не функционирующие в одной операционной среде) из-за конфликтов, связанных с распределением ресурсов системы;
· функции, процедуры, изменение определенным образом параметров которых позволяет использовать их для проникновения в операционную среду ИСПДн и использования штатных функций операционной системы, выполнения несанкционированного доступа без обнаружения таких изменений, операционной системой;
· фрагменты кода программ («дыры», «люки»), введенные разработчиком, позволяющие обходить процедуры идентификации, аутентификации, проверки целостности и др., предусмотренные в операционной системе;
· отсутствие необходимых средств защиты (аутентификации, проверки целостности, проверки форматов сообщений, блокирования несанкционированно модифицированных функций и т.п.);
· ошибки в программах (в объявлении переменных, функций и процедур, в кодах программ), которые при определенных условиях (например, при выполнении логических переходов) приводят к сбоям, в том числе к сбоям функционирования средств и систем защиты информации, к возможности несанкционированного доступа к информации.

4.2.3. Характеристика угроз непосредственного доступа в операционную среду ИСПДн.
4.2.3.1. Угрозы доступа 
Угрозы проникновения  в операционную среду компьютера и несанкционированного доступа к ПДн связаны с доступом:
· к информации и командам, хранящимся в базовой системе ввода/вывода (BIOS) ИСПДн с возможность перехвата управления загрузкой операционной системы и получением прав доверенного пользователя;
· в операционную среду, то есть среду функционирования локальной операционной системы отдельного технического средства ИСПДн с возможностью выполнения несанкционированного доступа путем вызова штатных программ операционной системы или запуска специально разработанных программ, реализующих такие действия;
· в среду функционирования прикладных программ (например, к локальной системе управления базами данных);
· непосредственно к информации пользователя (к файлам, текстовой, аудио- и графической информации, полям и записям в электронных базах данных) и обусловлены возможностью нарушения ее конфиденциальности, целостности и доступности.
Эти угрозы могут быть реализованы в случае получения физического доступа к ИСПДн или, по крайней мере, к средствам ввода информации в ИСПДн:
4.2.3.2. Угрозы, реализуемые в ходе загрузки операционной системы
Эти угрозы безопасности информации направлены на перехват паролей или идентификаторов, модификацию программного обеспечения базовой системы ввода-вывода (BIOS), перехват управления загрузкой с изменением необходимой технологической информации для получения НСД в операционную среду ИСПДн. Чаще всего такие угрозы реализуются с использованием отчуждаемых носителей информации.
4.2.3.3. Угрозы, реализуемые после загрузки операционной среды независимо от того, какая прикладная программа запускается пользователем
Эти угрозы, как правило, направлены на выполнение непосредственно несанкционированного доступа к информации. При получении доступа в операционную среду нарушитель может воспользоваться как стандартными функциями операционной системы или какой-либо прикладной программой общего пользования (например, системы управления базами данных), так и специально созданными для выполнения несанкционированного доступа программами. например:
· - программами просмотра и модификации реестра;
· - программами поиска текстов в текстовых файлах по ключевым словам и копирования;
· - специальными программами просмотра и копирования записей в базах данных;
· - программами быстрого просмотра графических файлов, их редактирования или копирования;
· программами поддержки возможностей реконфигурации программной среды (настройки ИСПДн в интересах нарушителя) и др.
4.2.3.4. Угрозы, реализация которых определяется тем, какая из прикладных программ запускается пользователем, или фактом запуска любой из прикладных программ. Большая часть таких угроз – это угрозы внедрения вредоносных программ.
4.2.4. Общая характеристика УБПДн, реализуемых с использованием протоколов межсетевого взаимодействия.
Классификация угроз, реализуемых по сети, приведена на Рисунке 1. В ее основу положено семь первичных признаков классификации.
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Рисунок 2 .
С учетом проведенной классификации можно выделить восемь угроз, реализуемых с использованием протоколов межсетевого взаимодействия:
· - Анализ сетевого трафика;
· - Сканирование сети;
· - Угроза выявления пароля;
· - Подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа;
· - Навязывание ложного маршрута сети;
· - Внедрение ложного объекта сети;
· - Отказ в обслуживании;
· - Удаленный запуск приложений.

4.2.4.1. Анализ сетевого трафика.
Эта угроза реализуется с помощью специальной программы-анализатора пакетов (sniffer), перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентификатор пользователя и его пароль. В ходе реализации угрозы нарушитель:
· изучает логику работы ИСПДн – то есть стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом хостами, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней;
· перехватывает поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным хостам по протоколам FTP и TELNET, не предусматривающих шифрование), ее подмены, модификации и т.п.

4.2.4.2. Сканирование сети.
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них.
Цель – выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

4.2.4.3. Угроза выявления пароля.
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ хосту путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на хосте изменить пароль доступа.

4.2.4.4. Подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа.
Такая угроза эффективно реализуется в системах, где применяются нестойкие алгоритмы идентификации и аутентификации хостов, пользователей и т.д. Под доверенным объектом понимается объект сети (компьютер, межсетевой экран, маршрутизатор и т.п.), легально подключенный к серверу. 
Могут быть выделены две разновидности процесса реализации указанной угрозы: с установлением и без установления виртуального соединения.
Процесс реализации с установлением виртуального соединения состоит в присвоении прав доверенного субъекта взаимодействия, что позволяет нарушителю вести сеанс работы с объектом сети от имени доверенного субъекта. Реализация угрозы данного типа требует преодоления системы идентификации и аутентификации сообщений (например, атака rsh-службы UNIX-хоста).
Процесс реализации угрозы без установления виртуального соединения может иметь место в сетях, осуществляющих идентификацию передаваемых сообщений только по сетевому адресу отправителя. Сущность заключается в передаче служебных сообщений от имени сетевых управляющих устройств (например, от имени маршрутизаторов) об изменении маршрутно-адресных данных. При этом необходимо иметь в виду, что единственными идентификаторами абонентов и соединения (по протоколу TCP), являются два 32-битных параметра Initial Sequence Number – ISS (Номер последовательности) и Acknowledgment Number – ACK (Номер подтверждения). Следовательно, для формирования ложного TCP-пакета нарушителю необходимо знать текущие идентификаторы для данного соединения  ISSa и ISSb, где:
ISSa – некоторое численное значение, характеризующее порядковый номер отправляемого TCP пакета, устанавливаемого TCP – соединения, инициированного хостом А;
ISSb – некоторое численное значение, характеризующее порядковый номер отправляемого TCP пакета, устанавливаемого TCP – соединения, инициированного хостом В.
Значение ACK (номера подтверждения установления TCP – соединения) определяется как значение номера полученного от респондента ISS (номер последовательности) плюс единица АСКb = ISSa+1.
В результате реализации угрозы нарушитель получает права доступа к техническому средству ИСПДн – цели угроз, установленные его пользователем для доверенного абонента.



4.2.4.5. Навязывание ложного маршрута сети.
Данная угроза реализуется одним из двух способов: путем внутрисегментного или межсегментного навязывания. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности, из-за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду технического средства в составе ИСПДн. Реализация угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, EIGRP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например, маршрутизатора) управляющее сообщение.

4.2.4.6. Внедрение ложного объекта сети.
Эта угроза основана на использовании недостатков алгоритмов удаленного поиска. В случае, если объекты сети изначально не имеют адресной информации друг о друге, используются различные протоколы удаленного поиска (например, SAP в сетях Novell NetWare; ARP, DNS, WINS в сетях со стеком протоколов TCP/IP), заключающиеся в передаче по сети специальных запросов и получении на них ответов с искомой информацией. При этом существует возможность перехвата нарушителем поискового запроса и выдачи на него ложного ответа, использование которого приведет к требуемому изменению маршрутно-адресных данных. В дальнейшем весь поток информации, ассоциированный с объектом-жертвой, будет проходить через ложный объект сети.

4.2.4.7. Отказ в обслуживании.
Эти угрозы основаны на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, когда операционная система оказывается не в состоянии обрабатывать поступающие пакеты.
Могут быть выделены несколько разновидностей таких угроз:
· скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований к времени обработки запросов. Примерами реализации угроз подобного рода могут служить: направленный шторм эхо-запросов по протоколу ICMP (Ping flooding), шторм запросов на установление TCP-соединений (SYN-flooding), шторм запросов к FTP-серверу;
· явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из-за недоступности среды передачи, либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т.д. Примерами угроз данного типа могут служить шторм широковещательных ICMP-эхо-запросов (Smurf), направленный шторм (SYN-flooding), шторм сообщений почтовому серверу (Spam);
· явный отказ в обслуживании, вызванный нарушением логической связности между техническим средствами ИСПДн при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных (например, ICMP Redirect Host, DNS-flooding) или идентификационной и аутентификационной информации;
· явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами (угрозы типа «Land», «TearDrop», «Bonk», «Nuke», «UDP-bomb») или имеющих длину, превышающую максимально допустимый размер (угроза типа «Ping Death»), что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена. 
Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к ПДн в ИСПДн, передача с одного адреса такого количества запросов на подключение к техническому средству в составе ИСПДн, какое максимально может «вместить» трафик (направленный «шторм запросов»), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки запросов.

4.2.4.8. Удаленный запуск приложений.
Угроза заключается в стремлении запустить на хосте ИСПДн различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых – нарушение конфиденциальности, целостности, доступности информации и полный контроль за работой хоста. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.
Выделяют три подкласса данных угроз:
1. Распространение файлов, содержащих несанкционированный исполняемый код.
Типовые угрозы этого подкласса основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить: файлы, содержащие исполняемый код в виде макрокоманд (документы Microsoft Word, Excel и т.п.); html-документы, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, интерпретируемых скриптов (например, тексты на JavaScript); файлы, содержащие исполняемые коды программ. Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы.
2. Удаленный запуск приложения путем переполнения буфера приложений-серверов.
При угрозах этого подкласса используются недостатки программ, реализующих сетевые сервисы (в частности, отсутствие контроля за переполнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса».
3. Удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.
При угрозах этого подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами типа Back Orifice, Net Bus), либо штатными средствами управления и администрирования компьютерных сетей (Landesk Management Suite, Managewise, Back Orifice и т. п.). В результате их использования удается добиться удаленного контроля над станцией в сети.

4.2.5. Общая характеристика угроз программно-математических воздействий.
Программно-математическое воздействие это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями или вредоносной программой называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:
· скрывать признаки своего присутствия в программной среде компьютера;
· обладать способностью к самодублированию, ассоциированию себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти;
· разрушать (искажать произвольным образом) код программ в оперативной памяти;
· выполнять без инициирования со стороны пользователя (пользовательской программы в штатном режиме ее выполнения) деструктивные функции (копирования, уничтожения, блокирования и т.п.); 
· сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);
· искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.
Вредоносные программы могут быть внесены (внедрены) как преднамеренно, так и случайно в программное обеспечение, используемое в ИСПДн, в процессе его разработки, сопровождения, модификации и настройки. Кроме этого, вредоносные программы могут быть внесены в процессе эксплуатации ИСПДн с внешних носителей информации или посредством сетевого взаимодействия как в результате НСД, так и случайно пользователями ИСПДн.
Вредоносные программы основаны на использовании уязвимостей различного рода программного обеспечения  и разнообразных сетевых технологий, обладают широким спектром возможностей  и могут действовать во всех видах программного обеспечения.
Наличие в ИСПДн вредоносных программ может способствовать возникновению скрытых, в том числе нетрадиционных каналов доступа к информации, позволяющих вскрывать, обходить или блокировать защитные механизмы, предусмотренные в системе, в том числе парольную и криптографическую защиту.
Основными видами вредоносных программ являются:
программные закладки;
· классические программные (компьютерные) вирусы; 
· вредоносные программы, распространяющиеся по сети (сетевые черви);
· другие вредоносные программы, предназначенные для осуществления НСД.
Вредоносными программами, обеспечивающими осуществление НСД, могут быть:
· - программы подбора и вскрытия паролей;
· - программы, реализующие угрозы;
· - программы, демонстрирующие использование не декларированных возможностей программного и программно-аппаратного обеспечения ИСПДн;
· - программы-генераторы компьютерных вирусов;
· - программы, демонстрирующие уязвимости средств защиты информации и др.

4.2.6. Общая характеристика нетрадиционных информационных каналов.
Нетрадиционный информационный канал это канал скрытной передачи информации с использованием традиционных каналов связи и специальных преобразований передаваемой информации, не относящихся к криптографическим.
Для формирования нетрадиционных каналов могут использоваться методы:
· компьютерной стеганографии;
· основанные на манипуляции различных характеристик ИСПДн, которые можно получать санкционировано (например, времени обработки различных запросов, объемов доступной памяти или доступных для чтения идентификаторов файлов или процессов и т.п.).
Методы компьютерной стеганографии предназначены для скрытия факта передачи сообщения путем встраивания скрываемой информации во внешне безобидные данные (текстовые, графические, аудио- или видео файлы) и включают в себя две группы методов, основанных:
· на использовании специальных свойств компьютерных форматов хранения и передачи данных;
· на избыточности аудио, визуальной или текстовой информации с позиции психофизиологических особенностей восприятия человека.
Нетрадиционные информационные каналы могут быть сформированы на различных уровнях функционирования ИСПДн:
· на аппаратном уровне;
· на уровне микрокодов и драйверов устройств;
· на уровне операционной системы;
· на уровне прикладного программного обеспечения;
· на уровне функционирования каналов передачи данных и линий связи.
Эти каналы могут использоваться как для скрытой передачи скопированной информации, так и для скрытной передачи команд на выполнение деструктивных действий, запуска приложений и т.п.
Для реализации каналов, как правило, необходимо внедрить в автоматизированную систему программную или программно-аппаратную закладку, обеспечивающую формирование нетрадиционного канала.
Нетрадиционный информационный канал может существовать в системе непрерывно или активизироваться одноразово или по заданным условиям. При этом возможно существование обратной связи с субъектом НСД.

4.2.7. Общая характеристика результатов несанкционированного или случайного доступа.
Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:
1. Нарушению конфиденциальности (копирование, неправомерное распространение), которое может быть осуществлено в случае утечки информации за счет:
· копирования ее на отчуждаемые носители информации; передачи ее по каналам передачи данных;
· несанкционированного доступа к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ;
· несанкционированного доступа к информации при «сборке мусора» нарушителем в процессе эксплуатации ИСПДн;
· кража или утрата носителей персональных данных, ПЭВМ;
· кража или утрата ключей доступа к ИСПДн.
2. Нарушению целостности (уничтожение, изменение) за счет воздействия (модификации) на программы и данные пользователя, а также технологическую (системную) информацию, включающую:
· микропрограммы, данные и драйвера устройств вычислительной системы;
· программы, данные и драйвера устройств, обеспечивающих загрузку операционной системы;
· программы и данные (дескрипторы, описатели, структуры, таблицы и т.д.) операционной системы;
· программы и данные прикладного программного обеспечения;
· программы и данные специального программного обеспечения;
· промежуточные (оперативные) значения программ и данных в процессе их обработки (чтения/записи, приема/передачи) средствами и устройствами вычислительной техники.
Нарушение целостности информации в ИСПДн может также быть вызвано внедрением в нее вредоносной программы  программно-аппаратной закладки или воздействием на систему защиты информации или ее элементы.
Кроме этого, в ИСПДн возможно воздействие на технологическую сетевую информацию, которая может обеспечивать функционирование различных средств управления вычислительной сетью:
· конфигурацией сети;
· адресами и маршрутизацией передачи данных в сети; 
· функциональным контролем сети; 
· безопасностью информации в сети.
3. Нарушению доступности (блокирование) путем формирования (модификации) исходных данных, которые при обработке вызывают неправильное функционирование, отказы аппаратуры или захват (загрузку) вычислительных ресурсов системы, которые необходимы для выполнения программ и работы аппаратуры.
Указанные действия могут привести к нарушению или отказу функционирования практически любых технических средств ИСПДн:
· средств обработки информации;
· средств ввода/вывода информации;
· средств хранения информации;
· аппаратуры и каналов передачи;
· средств защиты информации;
· инфраструктуры ИСПДн в целом за счет стихийных бедствий.

5. [bookmark: _Toc385803770]Определение актуальных угроз безопасности ПДн при обработке в ИСПДн
5.1. [bookmark: _Toc385803771]Определение уровня исходной защищенности ИСПДн.
Уровень исходной защищенности ИСПДн определен экспертным методом в соответствии с "Методикой определения актуальных угроз безопасности персональных данных при обработке в информационных системах персональных данных" (далее – Методика), утвержденной 14 февраля 2008 г. заместителем директора ФСТЭК России. 
Результаты анализа исходной защищенности приведены в таблице 1.
Таблица 1
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению

	распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом;
	
	
	

	городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка);
	
	
	

	корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации;
	
	
	

	локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий;
	
	
	

	локальная ИСПДн, развернутая в пределах одного здания.
	x
	
	

	2. По наличию соединения с сетями общего пользования

	ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	
	
	

	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	
	
	

	ИСПДн, физически отделенная от сети общего пользования.
	x
	
	

	3. По встроенным (легальным) операциям с записями баз ПДн

	чтение, поиск;
	
	
	

	запись, удаление, сортировка;
	
	
	

	модификация, передача.
	
	
	x

	4. По разграничению доступа к ПДн

	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	x
	

	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн;
	
	
	

	ИСПДн с открытым доступом.
	
	
	

	5. По наличию соединений с другими базами ПДн иных ИСПДн

	интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн);
	
	
	

	ИСПДн, в которой используется одна база ПДн, принадлежащая организации - владельцу данной ИСПДн.
	x
	
	

	6. По уровню обобщения (обезличивания) ПДн

	ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.);
	
	
	

	ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации;
	
	
	

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн).
	
	
	x

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки

	ИСПДн, предоставляющая всю БД с ПДн;
	
	
	

	ИСПДн, предоставляющая часть ПДн;
	
	
	

	ИСПДн, не предоставляющие никакой информации.
	x
	
	



Таким образом, исходя из данных Таблицы 1, ИСПДн имеет средний (Y1= 5) уровень исходной защищенности, т.к. более 70 % характеристик ИСПДн соответствуют уровню защищенности "не ниже средний". 

5.2. [bookmark: _Toc385803772]Определение вероятности реализации угроз безопасности ПДн.
Частота реализации угроз безопасности ПДн определена экспертным методом в соответствии «Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» и на основании результатов обследования ИСПДн, для существующих групп пользователей ИСПДн. Результаты определения частоты реализации угроз, приведены в таблице 2.

Таблица 2
	Вид угрозы безопасности

	Описание мер защиты от угрозы/вероятность реализации
	Возможность реализации угрозы (Y2)
	Вероятность реализации угрозы (Y)

	1
	2
	3
	4

	Угрозы утечки информации по техническим каналам

	угрозы утечки акустической (речевой) информации
	угрозы невероятны из-за отсутствия функций голосового ввода / вывода
	маловероятно (0)
	низкая
(0,25)


	угрозы утечки видовой информации
	контролируется доступ посторонних лиц
	низкая вероятность (2)
	средняя
(0,35)


	угрозы утечки информации по каналам ПЭМИн
	технические средства располагаются по возможности на максимально близком расстоянии от контролируемой зоны
	низкая вероятность (2)
	средняя
(0,35)

	Угрозы НСД (Внутренние пользователи)

	несанкционированное копирование ПДн на отчуждаемые носители информации
	правила безопасной обработки данных установлены инструкциями
	низкая вероятность (2)
	0,35
средняя

	несанкционированная передача ПДн по каналам передачи данных
	правила безопасной обработки данных установлены инструкциями
	средняя вероятность (5)
	0,5
средняя

	несанкционированный доступ к информации обслуживающим персоналом
	регулируется инструкцией администраторов информационных технологий
	средняя вероятность (5)
	0,5
средняя

	обход системы аутентификации путем загрузки с внешних носителей
	регламент обеспечения безопасности ПДн в ИСПДн, технические средства защиты от НСД
	низкая вероятность (2)
	0,35
средняя

	получение пароля учетной записи путем перебора или использования стандартных значений
	регламент обеспечения безопасности ПДн в ИСПДн, инструкция по парольной защите
	низкая вероятность (2)
	0,35
средняя

	угрозы внедрения вредоносных программ
	инструкция по антивирусной защите 
	средняя вероятность (5)
	0,5
средняя

	Угрозы НСД (Внешние пользователи)

	несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	техническое обслуживание проводят внутренние пользователи, деятельность которых регламентирована инструкцией
	средняя вероятность (5)
	0,5
средняя

	кража или утрата носителей персональных данных, ПЭВМ
	все оборудование инвентаризировано, регламентирована работа с ПДн
	низкая вероятность (2)
	0,35
средняя

	кража или утрата ключей доступа к ИСПДн
	на территории Оператора организована пропускная система
	средняя вероятность (5)
	0,5
средняя

	НСД к информации с использованием вредоносных программ
	безопасность обеспечивается средствами антивирусной защиты
	средняя вероятность (5)
	0,5
средняя

	Угрозы, осуществляемые при сетевом взаимодействии

	получение информации об именах пользователей и групп на удаленных узлах
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	получение информации о пароле, передаваемой по сети в незашифрованном виде
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	удаленный подбор пароля, путем использования логина/пароля по умолчанию
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	удаленный подбор пароля, путем перебора
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	удаленная установка вредоносных программ
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	внедрение ложного доверенного объекта сети (arp spoofing)
	нет подключения к сетям общего доступа
	маловероятно (0)
	0,25
низкая

	Случайные события и форс-мажорные обстоятельства

	стихийные бедствия и нарушение условий эксплуатации оборудования
	обеспечено резервное копирование информации
	средняя вероятность (5)
	0,5
средняя

	нарушение целостности программ, данных и драйверов устройств, обеспечивающих загрузку операционной системы
	целостность обеспечена средствами защиты от НСД
	средняя вероятность (5)
	0,5
средняя

	разглашение информации ограниченного доступа за счет некорректной конфигурации оборудования или ПО
	порядок использования средств защиты информации строго регламентирован
	низкая вероятность (2)
	0,35
средняя



5.3. [bookmark: _Toc385803773]Определение опасности угроз безопасности ПДн.
Определение опасности угроз безопасности ПДн проведено экспертным методом на основе опроса экспертов (специалистов в области защиты информации) с учетом результатов обследования ИСПДн. Результаты определения опасности угроз с мнениями экспертов приведены в Таблице 3.

Таблица 3
	Вид угрозы
	Факторы/меры, определяющие показатель опасности угрозы
	Показатель опасности угрозы

	1
	2
	3

	Угрозы утечки информации по техническим каналам

	угрозы утечки акустической (речевой) информации
	отсутствует возможность реализации угрозы
	низкая

	угрозы утечки видовой информации
	возможен сбор информации только об отдельных субъектах ПДн
	средняя

	угрозы утечки информации по каналам ПЭМИн
	стоимость полученной информации (единичных записей, обрабатываемых оператором) намного меньше стоимости работ по перехвату информации по каналам ПЭМИН
	средняя

	Угрозы НСД (Внутренние пользователи)

	несанкционированное копирование ПДн на отчуждаемые носители информации
	регулируется инструкцией пользователя по обработке ПДн. Необходимо принять дополнительные меры.
	средняя 

	несанкционированная передача ПДн по каналам передачи данных
	регулируется инструкцией пользователя по обработке ПДн. Необходимо принять дополнительные меры.
	средняя 

	несанкционированный доступ к информации обслуживающим персоналом
	регулируется инструкцией администраторов информационных технологий
	низкая 

	обход системы аутентификации путем загрузки с внешних носителей
	регулируется регламентом обеспечения безопасности ПДн в ИСПДн, опечатывание системных блоков
	низкая 

	получение пароля учетной записи путем перебора или использования стандартных значений
	регулируется регламентом обеспечения безопасности ПДн в ИСПДн, инструкцией по антивирусной защите
	низкая 

	угрозы внедрения вредоносных программ
	регулируется инструкцией по антивирусной защите. Необходимо принять дополнительные меры.
	средняя 

	Угрозы НСД (Внешние пользователи)

	несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	техническое обслуживание проводят внутренние пользователи, деятельность которых регламентирована инструкцией. Необходимо принять дополнительные меры.
	средняя 

	кража или утрата носителей персональных данных, ПЭВМ
	все оборудование инвентаризировано и регламентирована работа с ПДн. Необходимо принять дополнительные меры.
	средняя 

	кража или утрата ключей доступа к ИСПДн
	наличие пропускной системы на территорию Оператора. Необходимо принять дополнительные меры.
	средняя 

	НСД к информации с использованием вредоносных программ
	безопасность обеспечивается средствами антивирусной защиты. Необходимо принять дополнительные меры.
	средняя 

	Угрозы, осуществляемые при сетевом взаимодействии

	получение информации об именах пользователей и групп на удаленных узлах
	доступ к сетевой инфраструктуре ограничен, используются только строгие методы аутентификации
	низкая 

	получение информации о пароле, передаваемого по сети в не зашифрованном виде
	доступ к сетевой инфраструктуре ограничен, используются только строгие методы аутентификации
	низкая 

	удаленный подбор пароля, путем использования логина/пароля по умолчанию
	доступ к сетевой инфраструктуре ограничен, все стандартные пароли меняются на соответствующие политике паролей
	низкая 

	удаленный подбор пароля, путем перебора
	доступ к сетевой инфраструктуре ограничен, используются только сложные пароли
	низкая 

	удаленная установка программ вирусных программ
	доступ к сетевой инфраструктуре ограничен, на компьютерах своевременно устанавливаются обновления безопасности и используется антивирусная защита, все Пользователи ИСПДн ознакомлены с регламентом безопасной работы в сети. Необходимо принять дополнительные меры.
	средняя 

	внедрение ложного доверенного объекта сети (arp spoofing)
	сетевая инфраструктура построена с учетом задач защиты информации
	низкая 

	Случайные события и форс-мажорные обстоятельства

	стихийные бедствия и нарушение условий эксплуатации оборудования
	обеспечено резервное копирование информации
	низкая 

	нарушение целостности программ, данных и драйверов устройств, обеспечивающих загрузку операционной системы
	целостность обеспечивается средствами защиты от НСД. Необходимо принять дополнительные меры.
	средняя 

	разглашение информации ограниченного доступа за счет некорректной конфигурации оборудования или ПО
	порядок использования средств защиты информации регламентирован. Необходимо принять дополнительные меры.
	средняя 



5.4. [bookmark: _Toc385803774]Определение актуальных угроз безопасности ПДн.
Определение актуальных угроз безопасности ПДн проведено экспертным методом в соответствии с Методикой. Результаты приведены в Таблице 4.
Таблица 4 
	Вид угрозы

	Вероятность реализации угрозы (Y)
	Показатель опасности угрозы
	Актуальность угрозы

	1
	2
	3
	4

	Угрозы утечки информации по техническим каналам

	угрозы утечки акустической (речевой) информации
	0,25
низкая
	низкая
	неактуальная

	угрозы утечки видовой информации
	0,35
средняя
	средняя
	актуальная

	угрозы утечки информации по каналам ПЭМИн
	0,35
средняя
	средняя
	актуальная

	Угрозы НСД (Внутренние пользователи)

	несанкционированное копирование ПДн на отчуждаемые носители информации
	0,35
средняя
	средняя
	актуальная

	несанкционированная передача ПДн по каналам передачи данных
	0,5
средняя
	средняя
	актуальная

	несанкционированный доступ к информации обслуживающим персоналом
	0,5
средняя
	низкая
	неактуальная

	обход системы аутентификации путем загрузки с внешних носителей
	0,35
средняя
	низкая
	неактуальная

	получение пароля учетной записи путем перебора или использования стандартных значений
	0,35
средняя
	низкая
	неактуальная

	угрозы внедрения вредоносных программ
	0,5
средняя
	средняя
	актуальная

	Угрозы НСД (Внешние пользователи)

	несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	0,5
средняя
	средняя
	актуальная

	кража или утрата носителей персональных данных, ПЭВМ
	0,35
средняя
	средняя
	актуальная

	кража или утрата ключей доступа к ИСПДн
	0,5
средняя
	средняя
	актуальная

	НСД к информации с использованием вредоносных программ
	0,5
средняя
	средняя
	актуальная

	Угрозы, осуществляемые при сетевом взаимодействии

	получение информации об именах пользователей и групп на удаленных узлах
	0,25
низкая
	низкая
	неактуальная

	получение информации о пароле, передаваемой по сети в не зашифрованном виде
	0,25
низкая
	низкая
	неактуальная

	удаленный подбор пароля, путем использования логина/пароля по умолчанию
	0,25
низкая
	низкая
	неактуальная

	удаленный подбор пароля, путем перебора
	0,25
низкая
	низкая
	неактуальная

	удаленная установка программ вирусных программ
	0,25
низкая
	средняя
	неактуальная

	внедрение ложного доверенного объекта сети (arp spoofing)
	0,25
низкая
	низкая
	неактуальная

	Случайные события и форс-мажорные обстоятельства

	стихийные бедствия и нарушение условий эксплуатации оборудования
	0,5
средняя
	низкая
	неактуальная

	нарушение целостности программ, данных и драйверов устройств, обеспечивающих загрузку операционной системы
	0,5
средняя
	средняя
	актуальная

	разглашение информации ограниченного доступа за счет некорректной конфигурации оборудования или ПО
	0,35
средняя
	средняя
	актуальная



6. [bookmark: _Toc385803775]
Перечень актуальных угроз безопасности ПДн в ИСПДн
На основании проведенных расчётов следующие угрозы безопасности ПДн, обрабатываемых в ИСПДн, являются актуальными:
	Угрозы утечки информации по техническим каналам

	угрозы утечки акустической (речевой) информации
	

	угрозы утечки видовой информации
	x

	угрозы утечки информации по каналам ПЭМИн
	x

	Угрозы НСД (Внутренние пользователи)

	несанкционированное копирование ПДн на отчуждаемые носители информации
	x

	несанкционированная передача ПДн по каналам передачи данных
	x

	несанкционированный доступ к информации обслуживающим персоналом
	

	обход системы аутентификации путем загрузки с внешних носителей
	

	получение пароля учетной записи путем перебора или использования стандартных значений
	

	угрозы внедрения вредоносных программ
	x

	Угрозы НСД (Внешние пользователи)

	несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	x

	кража или утрата носителей персональных данных, ПЭВМ
	x

	кража или утрата ключей доступа к ИСПДн
	x

	НСД к информации с использованием вредоносных программ
	x

	Угрозы, осуществляемые при сетевом взаимодействии

	получение информации об именах пользователей и групп на удаленных узлах
	

	получение информации о пароле, передаваемой по сети в не зашифрованном виде
	

	удаленный подбор пароля, путем использования логина/пароля по умолчанию
	

	удаленный подбор пароля, путем перебора
	

	удаленная установка программ вирусных программ
	

	внедрение ложного доверенного объекта сети (arp spoofing)
	

	Случайные события и форс-мажорные обстоятельства

	стихийные бедствия и нарушение условий эксплуатации оборудования
	

	нарушение целостности программ, данных и драйверов устройств, обеспечивающих загрузку операционной системы
	x

	разглашение информации ограниченного доступа за счет некорректной конфигурации оборудования или ПО
	x



Председатель комиссии:
	 
_____________________ 
 (подпись) 
	директор
Э.А. Никитин 


Члены комиссии:
	
_____________________ 
 (подпись) 
	главный бухгалтер
О.С. Максимова

	
_____________________ 
 (подпись) 
	секретарь
Ю.В. Лаптева 
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угроза)

По соотношению количества нарушителей и элементов ИСПДн, 

относительно которых реализуются угрозы

Угрозы на физическом уровне

Угрозы на канальном уровне

Угрозы на сетевом уровне

Угрозы на транспортном уровне

Угрозы на сеансовом уровне

Угрозы на представительном уровне

Угрозы на прикладном уровне

Классификация угроз безопасности информации, реализуемых с использованием 

протоколов межсетевого взаимодействия в ИСПДн

Угроза «Один к 

одному»

Угроза  «Один ко 

многим»

Распределенные 

(скоординирован-

ные) угрозы 

По цели реализации

Угрозы с нарушением

конфиденциальности

информации

Угрозы с 

нарушением 

целостности 

информации

Угрозы с 

нарушением 

доступности 

информации


