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1. [bookmark: _Toc387057966]Термины и определения
Следующие термины и определения могут быть использованы в настоящем документе:
· Безопасность персональных данных– состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.
· Доступ к информации– возможность получения информации и ее использования.
· Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
· Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
· Персональные данные –любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
· Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.
· Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
· Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.
· Субъект доступа (субъект) –лицо или процесс, действия которого регламентируются правилами разграничения доступа.
· Угрозы безопасности персональных данных –совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

2. [bookmark: _Toc387057967]Обозначения и сокращения
Следующие обозначения и сокращения могут быть использованы в настоящем документе:
АРМ – автоматизированное рабочее место
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона
НСД – несанкционированный доступ
ОС – операционная система
ПДн – персональные данные
ПО – программное обеспечение
СЗИ – средства защиты информации
СЗПДн –система (подсистема) защиты персональных данных
УБПДн – угрозы безопасности персональных данных



3. [bookmark: _Toc387057968]Общие положения
Настоящая система защиты ПДн в АНО ЦСА НА «Единство» (далее - Система) представляет собой документ, в котором описана совокупность организационных и технических мер по защите персональных данных (далее - ПДн) в АНО ЦСА НА «Единство» (далее - Оператор).
Также Система содержит состав и описание каждой стадии системы защиты, рекомендации по внедрению дополнительных средств защиты в соответствии с установленным уровнем защищенности ИСПДн и основывается на следующих нормативно-правовых и методических документах:
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· «Постановление об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (утв. Правительством Российской Федерации от 01 ноября 2012 г. № 1119);
· «Положение о методах и способах защиты информации в информационных системах персональных данных», утвержденного директором ФСТЭК от 05.01.2010 г. № 58;
· Акт обследования информационных систем персональных данных
· Модели угроз безопасности персональных данных, обрабатываемых в ИСПДн Оператора;
· Проект системы защиты персональных данных, обрабатываемых в информационных системах персональных данных Оператора;
· Политика безопасности персональных данных, обрабатываемых в АНО ЦСА НА «Единство»;
Система состоит из организационных и технических мер по защите информации. При этом организационные меры образуют следующие лица:
· Ответственный за организацию обработки ПДн;
· Ответственный за защиту ПДн в ИСПДн(Администратор защиты);
Технические меры защиты основаны на действиях Администратор защиты, а также Администратора. 
Администратор защиты производит учёт применяемых в ИСПДн средств защиты информации (далее - СЗИ) , содержащей ПДн субъектов, в Журнале учёта применяемых средств защиты в ИСПДн АНО ЦСА НА «Единство» (Приложение №1). Состав применяемых СЗИ определяется для каждой ИСПДн в отдельности и должен поддерживаться в актуальном состоянии.



4. [bookmark: _Toc387057969]Организационные меры по защите персональных данных
С целью обеспечения безопасности персональных данных при их обработке в ИСПДн был разработан и внедрен следующий комплекс организационных мероприятий:
· установлена контролируемая зона Оператора;
· установлены места хранения материальных носителей персональных данных и Перечень сведений конфиденциального характера;
· определены лица, которым необходим доступ к ПДн для исполнения служебных обязанностей:
· определенны угрозы безопасности ПДн и определен уровень возможного нарушителя;
· установлены правила обработки и защиты персональных данных, обрабатываемых в ИСПДн и на материальных носителях;
· ведется Журнал учета носителей ПДн, журнал учета обращений субъектов ПДн, журнал доступа пользователей к ИСПДн;
· установлены и контролируются права доступа пользователей ИСПДн в соответствии с Матрицей доступа к ИСПДн;
· ведется учет основных и вспомогательных средств обработки ПДн, средств защиты информации 
· разработаны инструкции Операторов ИСПДн и Администраторов защиты информации в плане обеспечения безопасности ПДн;
· проводится инструктаж сотрудников по вопросам обработки ПДн;

5. [bookmark: _Toc387057970]Технические меры по защите персональных данных
Следующие технические меры обеспечивают безопасность ПДн, обрабатываемых Оператором:
· контроль за входом на территорию Оператора осуществляется с помощью физического лица;
· доступ в помещения с объектами ИСПДн ограничен;
· персональные данные, обрабатываемые без средств автоматизации, хранятся в сейфе и шкафу, оборудованным замком;
· установлено средство антивирусной защиты Avast!Free antivirus на все АРМ, которые участвуют в обработке ПДн;
· установлены последние обновления ОС Windows 7 SP-1, Windows XP SP-3 для защиты программных средств обработки ПДн, включен брандмауэр Windows. 
· реализован парольный доступ к АРМ, участвующим в обработке ПДн;
· не применяются средства шифрования.
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к системе защиты персональных 
данных в АНО ЦСА НА «Единство»




ЖУРНАЛ
учёта применяемых средств защиты информации в ИСПДн
АНО ЦСА НА «Единство»











Начат «20» июня 2014 г.

	Ответственный за журнал (должность, ФИО)
	Ведение журнала с (дата)
	Ведение журнала по (дата)
	Подпись

	главный бухгалтер
О.С. Максимова
	20.06.14
	
	

	

	
	
	

	

	
	
	




Окончен «____» ____________ 20__ г.



	№ п/п
	Наименование СЗИ, эксплуатационной и технической документации, ключевых документов
	Регистрационные номера СЗИ, эксплуатационной и технической документации
	Отметка об установке СЗИ
	Отметка об изъятии СЗИ
	ИСПДн, где установлено СЗИ

	
	
	
	ФИО лица, производившего установку
	Дата установки и подпись
	Место установки СЗИ
	ФИО лица, производившего изъятие 
	Дата изъятия
	Номер акта или расписка об уничтожении
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	4
	5
	6
	7
	8
	9
	10
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	Антивирусное средство Avast!Free antivirus
	
	О.С. Максимова
	20.06.14
	АРМ-1,2,3
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